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Introduccion

El Plan Estratégico de Tecnologias de la Informacion es un instrumento que brinda una vision integral a
nivel tecnoldgico y que constituye la base para la definicion de lineas de accion, objetivos, inversiones de
T, portafolio de proyectos y en general la ruta estratégica encaminados hacia la transformacion digital y

el mejoramiento de las capacidades TIC.

Dando cumplimiento a lo establecido en el Plan Nacional de Desarrollo 2018 — 2020 "Pacto por Colombia
pacto por la Equidad”, se han identificado las oportunidades ofrecidas por las tecnologias de la
informacion y comunicaciones como elemento transversal para el desarrollo del estado colombiano, para
ello, COMPUTADORES PARA EDUCAR a través de la subdireccion de Tl definid el Plan Estratégico de
Tecnologias de la Informacion — PETI para el periodo 2019 — 2022 que contiene las iniciativas y proyectos

del proceso que impulsen y fortalezcan las habilidades en TI.

En ese sentido y de acuerdo con el Decreto 1008 de 2018, donde se establecen los lineamientos generales
de la Politica de Gobierno Digital que aportan la ruta de trabajo encaminado hacia la transformacion
digital y el mejoramiento de las capacidades TIC, el Plan Estratégico de Tecnologias de la Informacion,
de COMPUTADORES PARA EDUCAR, estd alineado con los objetivos misionales, lineamientos
establecidos por el Ministerio de Tecnologias de la Informacion y las Comunicaciones — MinTIC,
apuntando a transformar digitalmente los servicios que brinda a sus grupos de interés, desarrollar un rol
estratégico y transversal a la operacion de la Entidad, apoyando las dareas misionales con los

requerimientos y liderar iniciativas de TI.

El presente Plan Estratégico de Tecnologias de la Informacidn se encuentra alineado con las necesidades
de COMPUTADORES PARA EDUCAR, que apuntan a mejorar el uso y apropiacion de las TIC al interior,
altiempo que contempla el analisis de la situacidn actual, la arquitectura implementada de gestion de Tl,
la arquitectura objetivo de TI, Marco Normativo. Por Ultimo, establece las iniciativas estratégicas y
proyectos de inversion en Tl, lo cual permite apoyar y adelantar ejercicios de transformacion digital de la
entidad, alineados con los objetivos y vision estratégica, de manera tal, que apalanquen la estrategia

organizacional.
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La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios estratégicos y
tacticos para la entidad:

e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de proyectos que
estén alineados con los objetivos y metas de la alta gerencia, de tal manera que apalanqueny
ayuden a la entidad alcanzar las metas de su estrategia en el corto, mediano y largo Plazo.

e Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para apoyar la estrategia y
modelo operativo de la entidad

e Identificar herramientas que ayuden a contar con informacién oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas practicas de gestion de TI.

e Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacidn es un instrumento que brinda una vision global a
nivel tecnolodgico de la entidad, donde se identifican las oportunidades del area de Tecnologias de la
Informacion y las comunicaciones, y se propone un camino de crecimiento alineado con el cumplimiento

de los objetivos estratégicos de Computadores para Educar.

Finalmente, el presente documento - PETI, detalla la metodologia con las actividades a desarrollar, segun
lo establece la Guia para la Construccion del PETI de MINTIC, Version 2019: Comprender, Analizar,
Construir y Presentar. Como parte de la fase inicial donde se busca comprender la situacion actual y
necesidades de COMPUTADORES PARA EDUCAR con respecto a la inmersion de tecnologia en sus
procesos estratégicos, el proceso Gestion de Tl desarrolla las estrategias que implican lograr un cambio
para la transformacion digital, conforme a lo establecido en las guias del MINTIC para la Transformacion
Digital. En la segunda fase se identifican las brechas relacionadas con TI, los diferentes servicios y
capacidades ofrecidos por el proceso a la entidad con el fin de ayudar al logro de los objetivos de sus

procesos y la prestacion de los servicios que ofrece a los grupos de interés.
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Objetivo General

Definir las estrategias e iniciativas para el periodo 2019 — 2022 de las Tecnologias de Informacion,
mediante las cuales COMPUTADORES PARA EDUCAR habilite la implementacion de la politica de

Gobierno Digital y facilite el cumplimiento de las metas y objetivos de la entidad.

Objetivo Especifico

1- lIdentificar las necesidades tecnoldgicas, de informacién y sistemas de informacion de
COMPUTADORES PARA EDUCAR, que permitan la definicion de los modelos de gestion,
planeacion y gobierno de TI.

2- Incorporar el uso de soluciones de tecnologias disruptivas y emergentes aplicables, que aporten
al desarrollo de la estrategia organizacional.

3- Establecerlas estrategias de usoy apropiacion de Tl en toda la entidad, al tiempo que se gestione
el conocimiento sobre soluciones de Tly Seguridad.

4- Establecer la hoja de ruta para aquellas actividades que propendan por dar cumplimiento a la

Politica de Gobierno Digital, siendo el insumo para laimplementacion de Transformacion Digital.
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Alcance del documento

El Plan Estratégico de las Tecnologias de la Informacion (PETI) incluye la identificacion de la situacion
actual de COMPUTADORES PARA EDUCAR, el entendimiento estratégico, el escenario objetivo de TI,
identificacion de brechas y oportunidades de mejora en cuanto a soluciones tecnoldgicas y servicios
ofrecidos por el proceso de Gestion de Tl, esto de acuerdo con la guia para la construccion del PETI
definida en el Marco de Arquitectura Empresarial (MAE v2), alineado con los dominios definidos en el
modelo de gestion Estrategia, Gobierno, Informacidn, Sistemas de Informacion, Infraestructura de TI,

Uso y Apropiacion y Seguridad.
Finalmente, y de acuerdo con el planteamiento metodoldgico en el cual se establece el marco de

referenciay desglose de actividades, sera este un documento donde se establecen los planes e iniciativas

que abordan las necesidades propias de COMPUTADORES PARA EDUCAR.
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Contexto Normativo

A continuacion, se relaciona la normatividad aplicable a COMPUTADORES PARA EDUCAR, bajo la cual

se estructura el Plan Estratégico de Tecnologias de la Informacion.

Tabla 1 Marco Normativo

Marco Normativo

Decreto 1151 de

2008

Ley 1955 del 2019

Ley 1273 de 2009

Ley 1341 de 2009

Ley 1581 de 2012

Ley 1712 de 2014

Ley 1753 de 2015

Descripcion

Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica
de Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones

Establece que las entidades del orden nacional deberan incluir en su plan de
accion el componente de transformacion digital, siguiendo los estandares que
para tal efecto defina el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC)

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informacion y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la
informacidn y las comunicaciones, entre otras disposiciones

Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan
otras disposiciones.

Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la
informacion publica nacional y se dictan otras disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR
UN NUEVO PAIS" "Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras

disposiciones.
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Ley 962 de 2005

Decreto 1413 de
2017

Decreto 2150 de

El articulo 14 lo siguiente “Cuando las entidades de la Administracion Publica
requieran comprobar la existencia de alguna circunstancia necesaria para la
solucion de un procedimiento o peticion de los particulares, que obre en otra
entidad publica, procederan a solicitar a la entidad el envio de dicha
informacion. En tal caso, la carga de la prueba no correspondera al usuario.
Sera permitido el intercambio de informacidn entre distintas entidades
oficiales, en aplicacion del principio de colaboracion. El envio de la informacion
por fax o por cualquier otro medio de transmision electronica, proveniente de
una entidad publica, prestara mérito suficiente y servira de prueba en la
actuacion de que se trate, siempre y cuando se encuentre debidamente
certificado digitalmente por la entidad que lo expide y haya sido solicitado por
el funcionario superior de aquel a quien se atribuya el tramite”.

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion 1
Generalidades de los Servicios Ciudadanos Digitales

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites

1995 innecesarios existentes en la Administracion Publica
Decreto 4485 de Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad
2009 en la Gestion Publica.

Decreto 235 de 2010

Por el cual se regula el intercambio de informacidn entre entidades para el

cumplimiento de funciones publicas.

Decreto 2364 de Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la

2012 firma electrdnica y se dictan otras disposiciones.

Decreto 2693 de Por el cual se establecen los lineamentos generales de la Estrategia de

2012 Gobierno en Linea de la Republica de Colombia, se reglamentan parcialmente
las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras disposiciones.

Decreto 1377 de Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o0 Ley de Datos

2013 Personales.

Decreto 2573 de Por el cual se establecen los lineamientos generales de la Estrategia de

2014 Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan

otras disposiciones

EN CASO DE REPRODUCCION, SE CONSIDERA COMO COPIA NO CONTROLADA



Computadores’
Paraeducar

PLAN ESTRATEGICO DE TI Codigo: Version:

GTI-001-PI

Fecha:
Enero/2023

Péagina 15 de 135

Decreto 2433 de

2015
Decreto 1078 de
2015

Decreto 103 de 2015

Decreto 415 de 2016

Decreto 728 2016

Decreto 728 de 2017

Decreto 1499 de

2017

Decreto 612 de 2018

Decreto 1008 de

2018

Decreto 2106 del

2109

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2
del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector
de Tecnologias de la Informacidn y las Comunicaciones.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacidn y las Comunicaciones

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcidn
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de
los lineamientos para el fortalecimiento institucional en materia de tecnologias
de la informacion y las Comunicaciones.

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de acceso
publico a Internet inalambrico

Por el cual se adiciona el capitulo 2 al titulo g de |a parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital en las entidades del orden nacional
del Estado colombiano, a través de la implementacion de zonas de acceso
publico a Internet inalambrico.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accion por parte de las entidades del Estado.

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo g de |a parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion

publica
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Decreto 620 de 2020

Resolucion 2710 de
2017

Resolucion 3564 de
2015

Resolucion 3564
2015

Norma Técnica
Colombiana NTC

5854 de 2012

CONPES 3292 de

2004

Conpes 3920 de Big
Data, del 27 de abril

de 2018

Conpes 3854 Politica
Nacional de

Seguridad Digital de

Cap. Il Transformacion Digital Para Una Gestion Publica Efectiva

Estableciendo los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales"

Por la cual se establecen los lineamientos para la adopcion del protocolo IPv6.

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia
y Acceso a la Informacion Publica.

Reglamenta algunos articulos y paragrafos del Decreto numero 1081 de 2015
(Lineamientos para publicacion de la Informacion para discapacitados)
Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC)
5854 es establecer los requisitos de accesibilidad que son aplicables a las
paginas web, que se presentan agrupados en tres niveles de conformidad: A,
AA, y AAA.

Senala la necesidad de eliminar, racionalizar y estandarizar trdmites a partir de
asociaciones comunes sectoriales e intersectoriales (cadenas de tramites),
enfatizando en el flujo de informacién entre los eslabones que componen la
cadena de procesos administrativos y soportados en desarrollos tecnoldgicos
que permitan mayor eficiencia y transparencia en la prestacion de servicios a
los ciudadanos.

La presente politica tiene por objetivo aumentar el aprovechamiento de datos,
mediante el desarrollo de las condiciones para que sean gestionados como
activos para generar valor social y econdmico. En lo que se refiere a las
actividades de las entidades publicas, esta generacion de valor es entendida
como la provision de bienes publicos para brindar respuestas efectivas y Utiles
frente a las necesidades sociales.

El crecimiento en el uso masivo de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividad socioecondmicay el

incremento en la oferta de servicios disponibles en linea, evidencian un
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Colombia, del11de  aumento significativo en la participacion digital de los ciudadanos. Lo que a su

abril de 2016 vez se traduce en una economia digital con cada vez mas participantes en el
pais. Desafortunadamente, el incremento en la participacion digital de los
ciudadanos trae consigo nuevas y mas sofisticadas formas para atentar contra
su seguridad y la del Estado. Situacidn que debe ser atendida, tanto brindando
proteccion en el ciberespacio para atender estas amenazas, como reduciendo
la probabilidad de que estas sean efectivas, fortaleciendo las capacidades de
los posibles afectados para identificar y gestionar este riesgo

Conpes 3975 Define la Politica Nacional de Transformacion Digital e Inteligencia Artificial,
establecio una accion a cargo de la Direccion de Gobierno Digital para
desarrollar los lineamientos para que las entidades publicas del orden nacional
elaboren sus planes de transformacion digital con el fin de que puedan enfocar
sus esfuerzos en este tema.

Circular 02 de 2019 Con el proposito de avanzar en la transformacion digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando valor publico en
cada una de las interacciones digitales entre ciudadano y Estado y mejorar la
provision de servicios digitales de confianza y calidad.

Directiva 02 2019 Moderniza el sector de las TIC, se distribuyen competencias, se crea un

regulador Unico y se dictan otras disposiciones

Analisis del Entorno

Por medio del analisis PESTEL, se identifica y analiza de manera sistematica los distintos factores que
influyen en el desarrollo de |a estrategia organizacional. El entendimiento del entorno de Computadores
para Educar permitira la identificacion de elementos clave para la formulacidn de iniciativas y estrategias
adecuadas de acuerdo las condiciones externas. A continuacion, desarrollamos el analisis en donde

consideramos las siguientes fuerzas: politicas-Legales, econdmicas, Socioculturales, Tecnoldgicas:
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Factores Politicos - Legales

En el factor politico — Legal, se encuentran todos aquellos aspectos que impactan la estrategia

organizacional en cuanto a politicas de gobierno, leyes, decretos y derechos de propiedad intelectual etc.

Elementos Identificados:

Cambio de Gobierno y nuevos lineamientos frente a la misionalidad de CPE
Modificacidn en la normatividad que afecte la ejecucidn de las actividades de CPE.
Conpes 3988 de 2020

Conpes 3975 de 2019

Ley 1712 de 2014

Ley 1581 de 2012 — Decreto 1377 de 2013

Ley 489 de 1998

Decreto 1008 de 2018

Decreto 1499 de 2017

Nuevos lineamientos de MiInTIC relacionados con los marcos de trabajo, metodologias o

lineamientos.
Plan nacional de gestion integral de residuos de aparatos eléctricos y electrénicos

Cambios en la Junta directiva de CPE

Enfoque del Estado en el direccionamiento y apoyo a la Transformacion digital de las entidades

Factores Economicos

Son todos aquellos aspectos que impactan la estrategia organizacional en lo correspondiente a los ciclos

economicos, factores macroeconémicos, tipos de cambio y niveles de inflacion etc.

Elementos Identificados:

Modificacion y recorte del presupuesto asignado por parte del Gobierno
Los ciclos econémicos de Colombia (expansivo, recesivo, estancamiento).
Fluctuacion Econdmica.

Aprobacion de recursos para la ejecucion de proyectos de inversion.

Las politicas econdmicas del gobierno

Devaluacion y reevaluacion de la moneda
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Factores Socioculturales
Se considera como un conjunto de varios factores sociales y culturales, que tienen importancia para las

actividades de la organizacion.

Elementos Identificados:

- Cambios en los gustos que repercutan en el nivel de conductas

- Continuidad de la pandemia

- Distribucion geografica para el publico objetivo.

- Paros y desordenes publicos

- Implementacion de educacion virtual en las entidades beneficiarias

- Resistencia al cambio de docentes

- Desercion estudiantil

- Diversidad generacional en el gremio docente

- Falta de profesionales con las competencias y conocimientos para la implementacion de nuevas

tecnologias.

Factores Tecnoldgicos

En el factor tecnoldgico, se encuentran todos aquellos aspectos que impactan la estrategia
organizacional en cuanto a entornos que promuevan innovacion en las TIC, cambios tecnoldgicos e

Inversion de [+D.

Elementos Identificados:

- Nuevas tecnologias relacionadas con la actividad de Computadores para Educar
- Obsolescencia tecnoldgica

- Tendencia de Virtualizacion

- Tecnologias disruptivas

- Lainversionen!|+D
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- Mejoras en la accesibilidad de los beneficiarios

- Cambios en los usos de la energia y consecuencias
- Nuevas formas de produccion y distribucion

- Velocidad en las actualizaciones tecnoldgicas

- Acortamiento de los plazos de obsolescencia

- Innovacion tecnoldgica

Motivadores Estratégicos

A continuacion, se describen lo motivadores estratégicos en los cuales se basa el PETI, diferenciados por

nivel Nacional, territorial, institucional y aquellos lineamientos y politicas:

Alineacion estratégica

=
—OE
O
Estrategia Lineamientos
X Nacional X y Politicas
Estrategia Estrategia
Nacional Institucional

Iustracion 1 Alineacion Estratégica

Tabla 2 Motivadores estratégicos

Motivador Fuente

Estrategia Nacional Plan Nacional de Desarrollo
Pacto por la Transformacion Digital

Plan TIC Nacional

Estrategia Sectorial Plan TIC Territorial
Estrategia Institucional Plan Estratégico Institucional
Lineamientos y Politicas Transformacion Digital
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Politica de Gobierno Digital

Modelo Integrado de Planeacion y Gestion
(MIPG)

Modelo de Seguridad y Privacidad de la
Informacion (MSPI)

Con base en la definicion de cada motivador y fuente necesaria para su desarrollo, que se articulan con la
estrategia, a continuacion, se describen las fuentes que aplican al contexto de COMPUTADORES PARA
EDUCAR:

- El Plan Nacional de Desarrollo, Pacto por la Transformacion Digital y Plan TIC Nacional, son
documentos que establecen la ruta por la cual implementar la Transformacion Digital en el estado
colombiano, y sirve como guia para establecer aquellas actividades que se alineen con entidades del
sector publico y sean un referente nacional.

- El Plan TIC Territorial y Plan Estratégico Institucional, sirven como instrumento guia para la
construccion de estrategias enfocadas en las TIC, lo que permite a la entidad avanzar con su estrategia y
cumplimiento de objetivos.

- Transformacion Digital, Politica de Gobierno Digital, Modelo Integrado de Planeacion y Gestion
(MIPG) y Modelo de Seguridad y Privacidad de la Informacion (MSPI), son lineamientos de cara a mejorar

la gestion interna de la entidad con el fin de beneficiar a todos los grupos de interés.

Modelo Operativo

COMPUTADORES PARA EDUCAR, cuenta con el mapa de proceso en el cual se enuncian 15 procesos
dividios de la siguiente manera:

- Estratégicos (4)

- Misionales (5)

- Apoyo (4)

- Control y Evaluacion (2)
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Ilustracion 2 Mapa de procesos

Descripcion de procesos

Los procesos estratégicos son los encargados de dictar los lineamientos estratégicos a los cuales CPE
debera dar cumplimiento con el fin de lograr su objetivo y misionalidad. Los procesos Misionales son los
procesos que proporcionan el resultado previsto por la entidad en el cumplimiento de su mision u objeto
social. Los procesos de apoyo de CPE son los encargados de gestionar los recursos institucionales y de
brindar apoyo en la operatividad de la entidad. Por Ultimo, estan los procesos encargados de monitorear
y hacer seguimiento a todas las actividades realizadas por los demas procesos, “procesos de control y

evaluacion”.

A continuacion, se ilustra en detalle cada proceso:

Tabla 3 Procesos estratégicos

Procesos Estratégicos

ID Nombre Objetivo
o1 Direccionamiento Formular estrategias, planes, programas y
Estratégico proyectos para fomentar el acceso, uso y

aprovechamiento de Tecnologias de la

Informacion y las Comunicaciones
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02 Comunicaciones Asesorar 'y apoyar la divulgacion vy

comunicacion, tanto interna como externa
del Programa, con el fin de contribuir a la

mision del mismo.

03 Gestion de Tecnologias Proponer, planear, controlar y mantener
de la Informacion soluciones y servicios tecnoldgicos, de

acuerdo con las mejores practicas en cuanto

a Tecnologias de la Informacion y las

Comunicaciones, con el fin de contribuir con

la estrategia organizacional de

Computadores para Educar (CPE), en

cuanto a la ejecucion eficiente de

actividades y servicios necesarios para el

correcto funcionamiento de cada proceso.

o4 Gestion HSEQ Establecer, implementar y mantener el
Sistema Integrado de  Gestion de
Computadores para Educar, que busque de
forma articulada con todos los procesos de
la entidad el mejoramiento continuo de sus
actividades y aporte al cumplimiento de los

objetivos estratégicos.

Procesos Misionales

ID Nombre Objetivo
o5 Gestion de Soluciones Garantizar la oportuna disponibilidad de
Tecnoldgicas soluciones tecnoldgicas de acuerdo a las

necesidades de los beneficiarios de

Computadores para Educar.

06 Gestion Logistica Gestionar el eje logistico de distribucion,
entrega e instalacion de las soluciones
tecnoldgicas; realizar la gestion territorial

para articular con los entes territoriales la
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oferta de beneficios de CPE vy el
acompanamiento a docentes, directivos
docentes y estudiantes de las sedes
educativas, con el fin de que las
herramientas tecnoldgicas lleguen a las
Sedes Beneficiarias y sean debidamente
aprovechadas por parte de la comunidad

educativa en general.

o7 Formacion e Innovacién  Contribuir al mejoramiento de la calidad
educativa mediante la formacion vy
acompafiamiento en el uso y apropiacion
pedagdgica de las TIC, la gestion de
contenidos  educativos  digitales, la
realizacion de encuentros académicos y la
sistematizacion de experiencias TIC para
fortalecer las competencias TIC de docentes
y/o directivos docentes de las sedes

educativas del sector oficial.

08 Sostenibilidad Contribuir a la preservacion del ambiente
Ambiental mediante una gestion ambientalmente

responsable (recuperacion, valorizacion,

aprovechamiento y gestion externa de

residuos peligrosos) de los residuos

electrdnicos, producto del plan retoma de

los computadores que han llegado al final de

su vida Util en sedes educativas publicas del

pais.

09 Servicio al Cliente Asegurar la disponibilidad permanente de
los elementos tecnoldgicos entregados a las
sedes beneficiarias y gestionar
oportunamente las necesidades del cliente
en cuanto a PQR’S e informacién general

del Programa
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Proceso de Apoyo

ID Nombre Objetivo
10 Gestion Administrativa y Administrar de manera eficiente y
Financiera transparente los recursos fisicos vy

financieros, prestando un servicio de
calidad y responsabilidad social que
genere satisfaccion al cliente interno y
externo, enmarcado, en un compromiso

ambiental y de cumplimiento a las normas

vigentes.
11 Gestion  del  Talento Contribuir a la realizacion del proyecto de
Humano vida de nuestros  colaboradores,

desarrollando sus competencias en un
ambiente de trabajo saludable en el que se
promueva el equilibrio de la vida personal,
familiar 'y laboral, al igual que
compensandolo por su labor realizada,
para cumplir con la misién, vision y los
objetivos organizacionales de

Computadores para Educar.

12 Gestion de Contratacion  Adquirir los bienes y servicios requeridos

por Computadores para Educar

13 Gestion Juridica Representar a la Asociacion en los
procesos judiciales que deba iniciar contra
sus contratistas o proveedores, asi como
representarla en los procesos que se
formulen en su contra. Como también,
asesorar, soportar, apoyar y acompanar a
todos los trabajadores de CPE desde el

punto de vista juridico en todas las

EN CASO DE REPRODUCCION, SE CONSIDERA COMO COPIA NO CONTROLADA



Computadores’ PLAN ESTRATEGICO DE TI Sodige

Paraeducar

Version:
GTI-001-PI 5
Fecha: L.
Enero/2023 Péagina 26 de 135

actividades que adelanten y que requieran

del soporte en mencion.

Proceso de Evaluacion y Control

Objetivo

Servir de apoyo a la Direccidn Ejecutiva
en el proceso de toma de decisiones a fin
de que se obtengan los resultados
esperados, promoviendo la mejora
continua de las operaciones y de la
gestion.  Identificar  debilidades vy
formular recomendaciones de ajuste o
mejoramiento a los procesos a partir de

evidencias, soportes y criterios validos.

ID Nombre
14 Auditoria Interna
15 Monitoreo y Evaluacion

Realizar acciones de monitoreo vy
evaluacion que faciliten la toma de
decision a la entidad, proporcionando
informacion y recomendaciones que
faciliten el cumplimiento de la mision y
vision institucional, la implementacion
de la politica de TIC, promover la mejora
y establecer medidas de eficiencia,
efectividad, eficacia y economia en el

uso de los recursos.

Alineacion de Tl con los procesos

Con base en el catdlogo de Tl, se identificaron los sistemas de informacion que brindan soporte a las

actividades que ejecutan los diferentes procesos de CPE, asociados de esta manera con el nombre del

proceso y sistema de informacion, como se puede observar en la siguiente tabla:
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Tabla 4 Alineacion procesos - Tl

ID Proceso Categoria Sistema de Informacion Cubrimiento

o1 Direccionamiento Estratégico Balance Score Card Parcial

Estratégico

02 Comunicaciones Estratégico Pagina Web Parcial
02 Comunicaciones Estratégico Intranet Parcial
03  Gestionde Tecnologiasde  Estratégico Pagina Web Parcial

la Informacion

03  Gestionde Tecnologiasde  Estratégico Intranet Parcial

la Informacion

03  Gestionde Tecnologiasde  Estratégico Azure Parcial

la Informacion

03  Gestionde Tecnologiasde  Estratégico Windows Enterprise Parcial

la Informacion

03  Gestionde Tecnologiasde  Estratégico Windows ATP Parcial

la Informacion

o5 Gestion Soluciones Misional CPE Parcial

Tecnoldgicas

o5 Gestion Soluciones Misional SIR Parcial

Tecnoldgicas

o5 Gestion Soluciones Misional Oasis Parcial

Tecnoldgicas

06 Gestion Logistica Misional Sistema de Informacion Parcial
Misional

06 Gestion Logistica Misional SIMEC Parcial

06 Gestion Logistica Misional Lupapp Parcial

06 Gestion Logistica Misional Moodle Parcial

07 Formacion Educativa Misional Moodle Parcial
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07 Formacion Educativa Misional Sistema de Informacion Parcial
Misional

07 Formacion Educativa Misional SIMEC Parcial

o8 Sostenibilidad Ambiental Misional Sistema de Informacion Parcial
Misional

o8 Sostenibilidad Ambiental Misional Oasis Parcial

o8 Sostenibilidad Ambiental Misional SIMEC Parcial

o8 Sostenibilidad Ambiental Misional SIR Parcial

o8 Sostenibilidad Ambiental Misional CPE Parcial

09 Servicio al Cliente Misional Sistema de Informacion Parcial
Misional

09 Servicio al Cliente Misional Oasis Parcial

09 Servicio al Cliente Misional SIR Parcial

09 Servicio al Cliente Misional CPE Parcial

10 Gestion Administrativa y Apoyo Orfeo Parcial

Financiera
10 Gestion Administrativa y Apoyo Oasis Parcial
Financiera

11 Gestion de Talento Humano Apoyo Heinsohn Parcial

11 Gestion de Talento Humano Apoyo Viaticos Parcial

- Todos los procesos - Mantis Parcial

- Todos los procesos - Project Parcial

- Todos los procesos - Visio Professional Parcial

- Todos los procesos - Power Bl Parcial

- Todos los procesos - Office 365 Parcial
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- Mision
Impulsar la innovacion educativa con tecnologias digitales, contribuyendo al bienestar y desarrollo

sostenible de la sociedad, promoviendo el acceso y la generacion de conocimiento.
- Vision
En 2024 Computadores para Educar serd lider nacional y referente internacional en la innovacion

educativa con tecnologias digitales en entornos de aprendizaje interconectados, implementando

practicas orientadas al desarrollo sostenible.

- Objetivos Estratégicos

Tabla 5 tabla objetivos estratégicos

ID OBIJETIVO

OEx Mejorar las condiciones de acceso a las TIC por parte de las comunidades educativas del
pais

OE2 Formar y acompanar a los docentes del pais para aumentar sus competencias en el uso

practico de las TIC.
OE3 Reducir el impacto negativo que ocasionan las TIC sobre el medio ambiente
OE4 Consolidar a Computadores para Educar como un programa sostenible, eficiente e

innovador que contribuye logro de los objetivos de desarrollo sostenible

- Metas de la entidad

Tabla 6 tabla metas

ID META
MEa1 Entregar 72.427 terminales a estudiantes de las sedes educativas del pais.
ME2 Entregar 5.000 terminales a docentes de las sedes educativas del pais.
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ME3 FORMAR y acompafar a 5.000 docentes pertenecientes a las sedes educativas del pais y

acompanarlos en el uso pedagogico de las TIC.

MEg4 Ejecutar actividades de apropiacion de TIC con 50.000 estudiantes.

MEs Retomar 15.000 terminales en desuso reduciendo el impacto negativo en el medio
ambiente.

ME6 Manufacturar 190 toneladas de residuos eléctricos y electrénicos provenientes de la

retoma en las sedes educativas del pais.
ME7 Capacitar 1.000 personas de la comunidad en la correcta disposicion de residuos de

aparatos eléctricos y electrénicos.

Tendencias Tecnoldgicas

A continuacion, se describen las tendencias tecnologias (tecnologias de 4ta revolucion industrial,
tecnologias disruptivas), con la finalidad de aplicarlas en CPE, dando lugar a la optimizacion de los

procesos y la gestion de la entidad.

Tabla 7 Tendencias Tecnoldgicas

Nombre Descripcion

Aplicaciones moviles Programa / Software usado en dispositivos mdviles que
permiten el acceso y uso de manera constante, de alli la
importancia de implementar soluciones adaptables a
dispositivos modviles que permitan monitorear, o realizar
seguimiento sobre actividades de cada proceso.

Uso de nube- Software como servicio Software usado como servicio (sas), que permite el uso de
soluciones en la nube, para toda aquella informacién que
se almacena de la entidad

Uso de nube- Plataforma como servicio Plataforma usada como servicio (sas), que permite el
almacenamiento en la nube, para toda aquella
informacion de la entidad

Uso de nube- Infraestructura como servicio Infraestructura usada como servicio (sas), que permite el
laadministraciény almacenamiento en la nube, para toda
aquella informacion de la entidad

Automatizacion de procesos con motor Con el uso adecuado de metodologias y tecnologia este

BPM (Business Process Manager) tipo de soluciones y tendencias se adaptan de acuerdo a
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las necesidades de CPE, en la automatizacion y mejora
del desempefio de los procesos.

Software para analisis de datos

Software que permite el analisis de los datos que tiene
CPE, con el fin de analizar y predecir comportamientos
que aporten con la toma de decisiones,

Blockchain

Hace parte de las denominadas tecnologias disruptivas,
pues maneja el concepto de bloques con el fin de manejar
los datos de manera distribuida y segura, lo que garantiza
la integridad y confidencialidad de la informacion, dos
pilares de Seguridad de la informacién, contemplados en
el Modelo de Seguridad y Privacidad de la Informacion,
que CPE adelanta, de allilaimportancia de contemplarlo.

M4aquinas virtuales (Virtualizacion de
hardware)

Software que simula una o varias maquinas fisicas, y cuyo
rendimiento es el mismo, esta tendencia ha sido aplicada
en CPE, no solo para robustecer la granja de servidores,
también para optimizar el espacio del Datacenter.

Metodologias agiles

Son aquellas que permiten adaptar la forma de trabajo a
las condiciones del proyecto, consiguiendo flexibilidad e
inmediatez en la respuesta para amoldar el proyecto y su
desarrollo a las circunstancias especificas del entorno, en
CPE se aplican metodologias agiles de desarrollo SCRUM,
con el fin de adaptarse a las necesidades de cada proceso

Plataforma de interoperabilidad X-ROAD

Es un software de cddigo abierto que permite a
instituciones y organizaciones intercambiar informacion
a través de Internet, garantizando de esta manera el
intercambio de informacion entre entidades del estado y
CPE.

Plataforma de publicacion de datos abiertos

Plataforma de datos que estan disponibles de forma libre
para todo el mundo.

Arquitectura Empresarial con el marco
TOGAF 9.2

Es una arquitectura empresarial que ofrece un marco de
alto nivel para el desarrollo de software empresarial.
Ayuda a organizar el proceso de desarrollo a través de un
enfoque sistematico.

Gobierno y Gestion de Tl con el marco
COBIT 2019

Conjunto de herramientas de soporte empleadas por la
alta direccion para reducir la brecha entre los
requerimientos de control, los temas técnicos y los
riesgos del negocio

Gestion de servicios de Tl con el marco ITIL
V4

Metodologia de gestion que propone una serie de
practicas estandarizadas que ayudan a mejorar la
prestacion de un servicio, reorganizando la manera que
tiene la entidad de trabajary en particular, la de TI.

Gestion de proyectos con PMI

Metodologia para la gestion de proyectos
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Servicios Institucionales

Computadores para Educar, comprometida con mejorar las habilidades en el uso de terminales

tecnoldgicas para su publico objetivo (sector educativo), pone a disposicion los siguientes tramites y

servicios:

Tabla 8 caracterizacion de Servicios de CPE

ID 001
NOMBRE Educa Digital Oportunidades de mejora con Tl
DESCRIPCION Evento que presenta las e Acceso por canal web

USUARIO OBJETIVO

iniciativas de docentes
Docentes y estudiantes

e Acceso por canal APP movil
e Servicio totalmente online

CANAL DE ACCESO e Correo electronico
e Verbal
e Canalweb
e Presencial
ID 002
NOMBRE Formacion Docentesy Oportunidades de mejora con Tl
Estudiantes
DESCRIPCION Capacitacion sobre el uso de

USUARIO OBJETIVO

terminales tecnoldgicas
Docentes y estudiantes

e Acceso por canal web
e Acceso por canal APP movil
Servicio totalmente online

CANAL DE ACCESO e Correo electronico e Programacion de citas automatizada
e Verbal
e Canalweb
e Presencial

ID 003

NOMBRE Plataforma de Formacion Oportunidades de mejora con Tl
virtual

DESCRIPCION Servicio que presta la e Acceso por canal web

USUARIO OBJETIVO
CANAL DE ACCESO

entidad con el fin de
capacitary formar a
docentes y estudiantes en el
uso de terminales

Docentes y estudiantes

e Canal web (Moodle)

e Acceso por canal APP movil
e Notificacion automatica de estado
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ID 004
NOMBRE Transporte de Garantias Oportunidades de mejora con Tl
DESCRIPCION Servicio ofrecido por CPE, e Notificacion automatica de estado
para el transporte de los e Programacion de citas automatizada

equipos que se encuentran
en garantia para el soporte
técnico

USUARIO OBJETIVO Docentes y estudiantes
CANAL DE ACCESO e Correo electronico
Centro de contacto
Formulario en papel

e Canalweb
e Presencial
ID 005
NOMBRE Despacho y/o Instalacion de  Oportunidades de mejora con Tl

terminales a las sedes
beneficiarias o Ente

territorial

DESCRIPCION Servicio por el cual se realiza e Acceso por canal web
el despacho e instalacionde e Notificacidn automatica de estado
terminales. e Programacion de citas automatizada

USUARIO OBJETIVO Docentes, estudiantes y
entidades beneficiadas
CANAL DE ACCESO e Correo electronico

e Canal web

e Presencial
ID o006
NOMBRE Demanofactura Oportunidades de mejora con Tl
DESCRIPCION Servicio en el cual serealiza e Notificacion automatica de estado

la retoma de los equipos y se
sacan las partes para
subasta publica

USUARIO OBJETIVO Gestores Autorizados y
entidades beneficiadas

CANAL DE ACCESO e Presencial
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ID 007

NOMBRE Estrategia de contenidos Oportunidades de mejora con Tl
digitales

DESCRIPCION Tramite por el cual se e Acceso por canal APP movil

USUARIO OBJETIVO

CANAL DE ACCESO

Tramites

ejecuta toda la estrategia de
contenidos digitales de CPE
Docentes, estudiantes y
entidades beneficiadas

e Correo electronico

e Canalweb

e Presencial

Tabla 9 caracterizacion de tramites

ID

001

e Servicio totalmente online
e Notificacion automatica de estado

NOMBRE

DESCRIPCION

USUARIO OBJETIVO

Atencion PQRSDF — Centro
de Contacto

Tramite por el cual se
atienden las distintas
solicitudes y requerimientos
Docentes, estudiantes y
entidades beneficiadas

Oportunidades de mejora con Tl

e Acceso por canal APP movil
e Notificacion automatica de estado

CANAL DE ACCESO e Correo electronico
e Centro de contacto
e Canalweb
e Presencial
ID 002
NOMBRE Solicitud de atencion de Oportunidades de mejora con Tl
garantias
DESCRIPCION Tramite por el cual se e Acceso por canal APP movil

USUARIO OBJETIVO

CANAL DE ACCESO

atiende y da respuesta a las
solicitudes de garantias de
las terminales

Docentes, estudiantes y
entidades beneficiadas

e Correo electronico

e Centro de contacto

e Canalweb

e Servicio totalmente online
e Notificacion automatica de estado
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e Presencial

ID 003

NOMBRE Solicitud de Beneficios - Oportunidades de mejora con Tl
Terminales

DESCRIPCION Tramite por el cual se realiza e Acceso por canal APP movil

USUARIO OBJETIVO

e Servicio totalmente online
e Notificacion automatica de estado

la solicitud de terminales
Docentes, estudiantes y
entidades solicitantes

CANAL DE ACCESO e Correo electronico
e Canalweb
e Presencial

ID 004

NOMBRE Solicitud de certificadosde ~ Oportunidades de mejora con Tl
contratos

DESCRIPCION Tramite por el cual se realiza e Servicio totalmente online

USUARIO OBJETIVO

la solicitud de certificados de
contratos

Proveedores, Contratistasy
Colaboradores

e Notificacion automatica de estado

CANAL DE ACCESO e Correo electronico
e Canalweb
e Presencial

ID 005

NOMBRE Solicitud de certificados Oportunidades de mejora con Tl
laborales (retirados)

DESCRIPCION Tramite por el cual se realiza e Acceso por canal APP movil

USUARIO OBJETIVO

CANAL DE ACCESO

e Servicio totalmente online
e Notificacion automatica de estado

la solicitud certificados
laborales de personas
retiradas de la entidad o que
han finalizado su contrato u
orden de servicio.

Proveedores, Contratistasy
Colaboradores

e Correo electronico

e Formulario en papel

e Presencial

006
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NOMBRE
DESCRIPCION

USUARIO OBJETIVO

Oportunidades de mejora con Tl

e Acceso por canal APP movil

e Servicio totalmente online

¢ Notificacion automatica de estado

Inscripcion a formacion
Tramite por el cual se realiza
la inscripcion a formacion
Docentes y estudiantes

CANAL DE ACCESO e Correo electronico e Programacion de citas automatizada
e Canal web
e Presencial

ID 007

NOMBRE Informacion de gestion de Oportunidades de mejora con Tl
CPE

DESCRIPCION Socializacion de informe de e Acceso por canal APP movil

USUARIO OBJETIVO

gestion realizado por e Servicio totalmente online
Computadores para Educar

Partes Interesadas

CANAL DE ACCESO e Canalweb
e Presencial

ID 008

NOMBRE Solicitud de retoma de Oportunidades de mejora con Tl
equipos obsoletos

DESCRIPCION Tramite para realizar la e Acceso por canal web

USUARIO OBJETIVO

e Servicio totalmente online
e Notificacion automatica de estado

solicitud de retoma de
terminales obsoletos
Docentes, estudiantes y
entidades beneficiadas

CANAL DE ACCESO e Correo electronico
e Formulario en papel
e Canalweb
e Presencial
ID 009
NOMBRE Atencidn de Garantia en Oportunidades de mejora con Tl
zona
DESCRIPCION Tramite por el cual se realiza e Acceso por canal APP movil

USUARIO OBJETIVO

CANAL DE ACCESO

e Servicio totalmente online
e Notificacion automatica de estado

la atencion de garantias en
zona

Docentes, estudiantes y
entidades beneficiadas

e Correo electronico

e Canalweb

e Presencial
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ID 010

NOMBRE Atencion de Garantia en Oportunidades de mejora con Tl
centro

DESCRIPCION Tramite por el cual se realiza e Acceso por canal APP movil

USUARIO OBJETIVO

la atencion de garantias en

centro
Docentes, estudiantes y
entidades beneficiadas

e Servicio totalmente online

CANAL DE ACCESO e Correo electronico
e Canalweb
e Presencial
ID 011
NOMBRE Subasta publica de Lotes Oportunidades de mejora con Tl
para entrega a gestores
autorizados
DESCRIPCION Tramite por el cual se e Acceso por canal web

USUARIO OBJETIVO

realizar por medio de
subasta publica la entrega
de lotes de terminales
Gestores Autorizados

Servicio totalmente online
Notificacion automatica de estado
e Programacion de citas automatizada

CANAL DE ACCESO e Canalweb
e Presencial

ID 012

NOMBRE Convenios Oportunidades de mejora con Tl
Interadministrativos

DESCRIPCION Tramite por el cual ser e Acceso por canal APP movil

USUARIO OBJETIVO
CANAL DE ACCESO

realizan los convenios

interadministrativos de CPE

Entidades beneficiadas
e Correo electronico

e Formulario en papel
e Canalweb

e Presencial

e Notificacion automatica de estado
e Programacion de citas automatizada
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Situacion Actual

4.1 Estrategia de Tl

4.1.1 Lienzo estratégico Modelo de T

A continuacidn, se encuentra el lienzo estratégico de TI, donde se evidencia de manera global los

aspectos relevantes de la gestion realizada por el proceso Gestion de Tl en CPE.

Computadores
Paraeducar

Lienzo Estratégico - Gestion de Tecnologias de la Informacion

Internos

Procesos Estratégicos
Direccionamiento Estratégico

Junta Directiva

Comunicaciones
Gestion HSEQ

Ele
SENA
Ministerio de Educacidn
Ministerio TIC

Monitorea y Evaluacion
Auditoria Interna
Monitoreo y Evaluacion

Gestion de recursos tecnolégicos
Hardware
Software
Sistemnas de Informacion
Licenciamiento

Gestion de servicios tecnoldgicos
Soporte Mesa de senicio

Gestion de Sistemas de Informacidn
Acompafiamiento necesidades procesos

Prughas 6ﬁ

Desarrollo ala medida

Disponibilidad de los servicios y recurses tecnolégicos
Infraestructura Tecnoldgica
Soporte Mesa de Senicio
Sistemas de Informacion

Calidad y Oportunidad en |a prestacion de los servicios
que el proceso brinda a todos los grupos de interés

Desarrollo de jomadas de sensibilizacion, en cuanto
aseguridad de la informacian, use y apropiacion

de tecnologias de informacién
F)
-

Socios Claves

Actividades Claves

Propuesta de Valor

Costes fijos
Senvicios de Comunicaciones

Castes Variables

Contratistas especializados

Licenciamiento - Mantenimientos

Prayectos e iniciativas de los demas procesos
Adquisicién de hardware o software

Plan Anual de Adquisiciones
Presupuesto de CPE

c©
-~

Internas
Procesos Misionales
Gestion de Soluciones Tecnolégicas
Gestion Logistica
Formacion Educativa
Sostenibilidad Ambiental
Seniicio al Cliente

Linea telefonica de
Procesos Apoyo
Gestion Administrativa y Financiera
Gestién del Talento Humano
Gestién de Contratacion
Gestién Juridica

Correo Electronico

Internas
Proveedores de TI Grupo de soporte
Ministerio TIC Teams

Segmentos

Personal capacitado y especializado en Tl
Licenciamiento de Software
Dispositivos de Hardware

Red, Equipos, senidores, etc.

Tl

137777 Ext 4112

soporteti@cpe gov.co

©

Estructura de Costes

Fuente de Ingresos

Recursos Claves Canales

4.1.2 Mision y vision de Ti

Iustracion 3 Lienzo de Tl

Mision: Definir, gestionary ejecutar soluciones y servicios de tecnologias de la informacion que generen

valor a los procesos internos y el fortalecimiento de las capacidades de la organizaciéon para la

consecucion de sus metas y objetivos misionales

Vision: Lograr para el 2026 consolidar el proceso de gestion de tecnologias de informacién como un

proceso generador de valor, bajo un enfoque de mejora continua, brindando soluciones innovadoras,
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garantizando procesos internos seguros y eficientes y con un nivel de madurez avanzado en la

implementacion de la transformacion Digital y buenas practicas de gestion y gobierno de TI.

4.1.3 Servicios de Tl

El listado de servicios de TI, es la compilacion de los servicios que el proceso de Gestion de Tecnologias
de la Informacion brinda a los demas procesos de CPE, como soporte a la operacion de cada uno, dando
cumplimiento a lo correspondiente dentro de la estrategia organizacional. Por lo anterior, GTI es un
proceso estratégico, transversal a toda la organizacion y su gestion impacta de manera directa en el

cumplimiento de la estrategia de la entidad.

El Catdlogo de Capacidades de TI, tiene gran impacto en la ejecucion de cada proceso, ya sea como
entrada o salida de este, puesto que permite generar una vision global del desempefio a todos los niveles
de CPE, a la vez que crea bases de regulacion en virtud de los acuerdos de nivel de servicio (ANS) que
puedan establecerse.

A continuacion, se describen los servicios de Tl segun su tipologia:

Tabla 10 caracterizacion de servicios

| Categoria | Nombre _____ Cédigo | Descripcion/Version
Red que conecta los equipos en un
area predeterminada, permite que los
Internet - LAN GTI-CAoo4 usuarios envien o reciban archivos y
compartan el acceso a los archivos y a
los datos.

Mecanismo que permite, de forma
inaldmbrica, el acceso a Internet de
distintos dispositivos al conectarse a
una red determinada.

Sitio web desde el cual se comparte
Intranet GTI-CAoo2 informacion a todos los miembros de
la entidad

Tecnologia de red que se utiliza para
conectar una o mas computadoras a
una red privada utilizando Internet,
protegen el trafico privado por
internet contra espias, interferencias
y censura.

WIFI GTI-CAoo03

Conectividad

Conexion VPN GTI-CAooa1
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Correo
Institucional

GTI-CAoosg

Correo electronico que incluye una
direccion que consigna el nombre
comercial de la entidad

(@cpe.gov.co)

Mesa de Servicio

GTI-CAoob

Conjunto de servicios que ofrece la
posibilidad de gestionar y solucionar
todas las posibles incidencias de
manera integral, junto con la
atencion de requerimientos
relacionados con las Tics
(Tecnologias de Informaciény
Comunicaciones). Es un recurso de
informacion y asistencial para
resolver problemas con
computadoras y productos similares.
Se basa en un conjunto de recursos
técnicos y humanos que permiten dar
soporte a diferentes niveles de
usuarios informaticos

Seguridad

Seguridad
Perimetral

GTI-CAoo7

Permite controlar el perimetro de
seguridad entre la red de la entidad y
el exterior, verificando que los
accesos a la red sean ingresos
autorizados.

Proteccion
Endpoint

GTI-CAo08

Dispositivo informatico remoto que
se comunica con una red a la que esta
conectado, incluye funciones basicas
de seguridad para bloquear malware
que podria infiltrarse en la
infraestructura de la entidad, evitar
pérdidas de datos y dar acceso sequro
al correo electronico y aplicaciones
web que funcionan en la nube.

IPS

GTI-CAoog

Dispositivo de seguridad,
fundamentalmente para redes, que
se encarga de monitorear actividades
anivel de capa 3 (red) y/o a nivel de
capa 7 (aplicacion), con el fin de
identificar comportamientos
maliciosos, sospechosos e indebidos,
afin de reaccionar ante ellos en
tiempo real mediante una accién de
contingencia.
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Equipos de
Computo

GTI-CAo10

Herramienta de trabajo fundamental
que se brinda a todos los
colaboradores de la entidad para
realizar actividades laborales, en
donde almacenan informacion,
obtienen datos importantes,
sostienen procesos de negocio a
través de Internet o comparten
informacién por medio de redes
privadas

Software
Administrativo y
académico

GTI-CAo11

Sistema de informacion Heinsohn:
para gestion de Nomina, Oasis:
Sistema contable de la entidad y
gestion de inventarios y viaticos,
Moddle: Aplicacion que permite
gestionar contenidos Educativos

Servidores Web

GTI-CAo12

Para el alojamiento y publicacién de
Aplicaciones web A través de cifrado
como SSL, VPN,SSH, toquen

Servicios de
almacenamiento

GTI-CAo013

One Drive, Servidor de Archivos

Soporte a
Usuarios

Préstamo de
insumos
tecnoldgicos

GTI-CAo14

Prestamos de elementos
tecnoldgicos, discos duros,
cargadores, equipos portatiles,
cableado, mouse, teclados. Etc.

Soporte técnico

GTI-CAo1sg

Servicios en los que se proporcionan
asistencia con el hardware o software
de una computadora o algun otro
dispositivo electronico.

Sistemas de
Informacion

Office 365

GTI-CAo016

Microsoft Office 365 es una solucion
de arrendamiento del paquete
Microsoft Office para su uso durante
un ano en vez de pagar el precio
completo de la adquisicion del
producto.

Pagina web
institucional

GTI-CAo17

Sitio web de la entidad e intranet.

Moodle

GTI-CA023

Aplicacion que permite gestionar
contenidos Educativos
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Se tiene implementado un directorio

LDAP GTI-CAo20 activo para el LDAP
Permite registrar y llevar el control de
Herramienta de GTI-CAo1g todas Igs §0I|C|tudes y/o
mesa (Excel) requerimientos que reportan los
usuarios en cuanto a soporte.
Azure GTI-CAo21 Comp.utac.|on en la nube (servidores
de aplicaciones y bases de datos)
Cuadro de mando integral para hacer
Balance Score o :
Card GTI-CAo018 seguimiento a la estrategia de la
organizacion / Thanos 4.0
Contratos GTI-CAo024 Gestion de contratos de la entidad/ 1
SIM GTI-CAo25 Sistema misional
Foxit PDF GTI-CA026 Edicion de PDF
Heinsohn GTI-CAo027 Gestion de nomina
Power Apps GTI-CAo30 Software para desarrollo App moviles
MySql SQL GTI-CAo2a Motor de Base de datos/ 5,7 Motor de
Server Base de datos.
Oasis GTI-CAo31 S|stgr)1a co.ntable dfa la enltlld.ad y
gestion de inventarios y viaticos.
Orfeo GTI-CA028 Software de gestion documental
. IR, SIME
ReportServices GTI-CAo2g Gestor de reportes para SIR, SIMECy
CPE
Sistema de informacion de
SIMEC GTI-CAo032 monitoreo evaluacion y control de la
entidad.
Sistema de informacion de
SIR GTI-CA033 reacondicionamiento, también se
utiliza para despachos.
Fingerprint . . .
Systenn g gaday A4S
. : IDE llo bajo plataf
Visual Studio GTI-CAo3s de desarrollo bajo plataforma
.NET.
Windows Es GTI-CA037 Licencia de Windows Enterprise para

mejora de antivirus y Endpoint
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Aplicativo para creacion y registro de
Windows Server GTI-CAo038 datos de formularios con capacidad
para diligenciar offline.

Aplicativo web donde se realizan las
Midiplomado GTI-CAo41 evaluaciones a docentes formados
(vigencia 2018)

Grafico para mostrar los despachos

Mapa CPE GTI-CAo4s4 CPE de periodos anteriores
Aplicativo de la suite de Office para

Project GTI-CAo039 registrar Planes de Ejecucion de
Proyectos

Wmdpws GTI-CAog42 Sistema Operativo

Enterprise
Windows ATP GTI-CAo40 Antivirus
Visio GTI-CAo4s Diagramas de Red/ 2013

Professional2013

FortiClient ofrece VPN y proteccion
Endpoint para deteccion temprana,

Forticlient GTI-CA036 prevencion de malware, detecciones
de botnets y vulnerabilidades de
seguridad.

Power B GTI-CAo043 Software de analisis Empresarial

Mantis GTI-CA046 Software que permite administracion

de Inconsistencias de Software

4.1.4 Politicas y estandares para la gestion de la gobernabilidad de Tl

Dentro del ejercicio de gobernabilidad en Tl de la entidad, se han venido formulando las politicas y
estandares que garanticen una correcta gestion del proceso de Gestion de Tl, eimpartan los lineamientos
a cada colaborador para garantizar un adecuado uso y apropiacion de los recursos dispuestos por el

proceso.

A continuacion, se describen las politicas que a la fecha han surtido el proceso de elaboracion, aprobacion

y publicacion:
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Gestion de Tl

o . Contiene el listado de politicas
Politica de Seguridad necesaias para garantizar la
seguridad en CPE

De cumplimiento con la ley 1581
it iA de 2012, contiene los
Politica de prote0|on de lineamientos para proteger los
datos datos personsales de los grupos
de interés

De cumplimiento con la ley 1221
de 2008, contiene los

Politica de TeIetrabajo lineamientos para garantizar el

adecuado trabajo desde
ubicaciones distintas a las
oficiales por la entidad.

Ilustracion 2 Esquema de definicion de politicas

Tabla 11 politicas

Politica

Descripcion

Seguridad

La Politica de Seguridad y Privacidad de la Informacion es la
declaracion general de la Direccion de Computadores para
Educar con respecto a la proteccion de los activos de
informacion en cuanto a su integridad, acceso, uso y respaldo.
Esta politica es vinculante para trabajadores de todos los niveles

y los contratistas que tengan acceso a la informacion de CPE.

Tratamiento de datos personales

El tratamiento que realizard Computadores para Educar sera el
de recolectar, almacenar, procesar, usary transmitir o transferir
(segun corresponda) los datos personales, atendiendo de forma
estricta los deberes de sequridad y confidencialidad ordenados

por la Ley 1581 de 2012 y sus decretos reglamentarios

Politica de Uso Adecuado de

Recursos Tecnologicos

Esta politica describe las condiciones de uso adecuado de los
recursos tecnoldgicos asignados por COMPUTADORES PARA

EDUCAR a sus trabajadores y contratistas

Politica de Control de Acceso y

Gestion de Comunicaciones

Esta politica hace referencia a las directrices para el acceso a la

informacion de Computadores para Educar, esto es, determina
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los limites y mecanismos de proteccion relacionados con el

acceso a la informacion de la Entidad

Politicas de Privacidad y La Direccion Ejecutiva de Computadores para Educar, a través
Confidencialidad de la Oficina de Talento Humano y la Oficina de Contratacion,
en los eventos que corresponda, gestionard la suscripcion de
acuerdos de confidencialidad con los trabajadores y contratistas
de CPE que requieran conocer, publicar o intercambiar
informacion de la Entidad, diferente a la que ha sido
previamente expuesta de manera oficial, en el sitio web o redes
sociales institucionales. Todos los trabajadores y contratistas de
CPE deberan firmar estos acuerdos al momento de suscribir los
respectivos contratos laborales o de prestacion de servicios
profesionales (Acta de confidencialidad TH-o51-F, publicada en

la Intranet institucional).

GESTION DE LA PLATAFORMA La plataforma tecnoldgica de Computadores para Educar - CPE,
TECNOLOGICA sera actualizada, modificada, operada, controlada y respaldada
siguiendo practicas que garanticen las caracteristicas de
seguridad, confidencialidad, control de acceso, integridad,
disponibilidad y la no repudiacion de la informacion y las
operaciones que se realicen sobre la misma. La Subdireccién de
Tl deberd definir los mecanismos y lineamientos a emplear para
garantizar dichas caracteristicas; podra estar en uno solo de los
componentes de la plataforma o en varios de ellos, sequn el nivel

de seguridad que se requiera.

4.1.5 Capacidades de Ti

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestion de las Tecnologias de

la Informacion de la Entidad.
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Tabla 12 Capacidades de Tl

CATEGORIA CAPACIDAD CUENTA CON LA CAPACIDAD
EN LA ENTIDAD
ESTRATEGIA Gestionar arquitectura empresarial Sl
Gestionar Proyectos de Tl Sl
Definir politicas de Tl S
GOBIERNO Gestionar Procesos de Tl Sl
Establecer planeacion de Tl Sl
INFORMACION Administrar modelos de datos NO
Gestionar flujos de informacion NO
SISTEMAS DE Definir arquitectura de Sistemas de EN PROCESO
INFORMACION Informacion
Administrar Sistemas de Informacion S
Interoperar EN PROCESO
INFRAESTRUCTURA Gestionar disponibilidad S
Realizar soporte a usuarios Sl
Gestionar cambios S
Administrar infraestructura S
tecnoldgica
USO Y APROPIACION Apropiar Tl Sl
SEGURIDAD Gestionar seguridad de la informacion S

4.1.6 Tablero de control de TI

El proceso de Gestion de Tecnologias a través de herramienta de gestion para el sequimiento de la

planeacion estratégica Balanced Scorecard (BSC), abarca una vision integral de los avances y resultados

en el desarrollo de la Estrategia de TI.

EN CASO DE REPRODUCCION, SE CONSIDERA COMO COPIA NO CONTROLADA




COI‘I’IDp%I%GdOI‘BS’ PLAN ESTRATEGICO DE T oo Ve
Educal‘ Eni$372%23 Pagina 47 de 135

El proceso de Gestion de Tl cuenta con 4 indicadores que permiten medir la gestion del proceso alineados
con el plan de accién y la estrategia organizacional de CPE, los cuales se encuentran descritos de la

siguiente manera:

Nivel de efectividad en la solucidn de incidentes de servicios tecnoldgicos: Mide el nivel de efectividad
en la solucidn de incidentes de servicios tecnoldgicos, en funcidn de las incidencias reportadas vs. las
incidencias resueltas en entornos productivos. El Indicador se calcula con una periodicidad mensual bajo
variables de cantidad de Incidencias reportadas versus las incidencias solucionadas y se establece el

porcentaje de cumplimiento meta del 95%.

Porcentaje de ANS de disponibilidad que se cumplen: Mide la continuidad del servicio en relacion al
porcentaje de Acuerdos de Niveles de Servicio que se cumplen. El Indicador se calcula con una
periodicidad mensual bajo variables de NUmero de ANS de disponibilidad que se cumplen versus Numero
de ANS de disponibilidad planeados., donde de acuerdo con los rangos establecidos, si el indicador esta

por encima del 94% su desempeno se considera bueno.

Porcentaje de implementacion de requerimientos de los sistemas de informacion: Mide el avance en
la implementacion de los requerimientos de los sistemas de informacion con respecto a las necesidades
de la entidad. El Indicador se calcula con una periodicidad semestral bajo variables de Numero de
requerimientos sobre sistemas de informacion implementados, durante el periodo de tiempo analizado
vs numero de solicitudes de implementacion de requerimientos planeadas para ser implementadas,
durante el periodo de tiempo analizado, donde de acuerdo con los rangos establecidos, si el indicador

esta por encima del 93% su desempefio se considera bueno.

Nivel de cumplimiento de las actividades de acompanamiento y capacitacion del Mintic: este
Indicador que se calcula con una periodicidad semestral bajo variables de NUmero de acciones de
formacion ejecutadas versus NUmero de acciones de formacion planificadas. Acciones relacionadas en el
plan para el desarrollo de competencias Tl, si el indicador esta por encima del 95% su desempefio se

considera bueno.
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4.2 Gobierno de TI

El Gobierno de Tl en CPE consiste en establecer un esquema / modelo administrativo de gestion de las
TIC que permita el direccionamiento y supervision ejecutiva y ademas garantice la coordinacion, la

planeacion, organizacion y entrega de servicios de Tl de manera oportuna, continua y segura.

4.2.12 Modelo de Gobierno de Tl

De acuerdo con la estructura organizacional del proceso, encabezado por el subdirector de Tl, se dictan
los lineamientos en cuanto a los servicios y atencion a los requerimientos de los distintos procesos de la
entidad (estratégicos, misionales o de apoyo), se identificaron las siguientes lineas de servicio:

- Arquitectura

- Planeacion

- Infraestructura

- Desarrollo

De lalinea de servicio “arquitectura”, se encuentran los ejercicios de arquitectura empresarial, disefiados
para mejorar la gestion en la entidad; en la linea de servicio “planeacion” se desprenden las actividades
de gobiernoy estrategia de Tl; para la linea “infraestructura” se desprenden actividades relacionadas con
seguridad de la informacion y la mesa de servicio y por Ultimo para la linea “desarrollo” estan las
actividades enmarcadas en la creacion y mejora del software en la entidad. Dicho esto el proceso es visto

de la siguiente manera:
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Modelo Operativo Alto Nivel — Gestion Tecnologias de la Informacion
Computadores

ara
p ucar Direccionamiento
— - Estratégico
( Estratégico
Gestion
\_ ) HSEQ
/ Mis'\or%
Y L k. Soluciones
= [ l Tecnoldgicas
Arquitecta de Tl Planner TI g

Lider de
Desarrollo oz —
Junta Directiva Gestion Logistica
Arquitectura Planeacion Infraestructura Desarrollo m »
Formacion E
SENA |_ H Innovacién

Gestién de

Ingeniero de
Infraestructura

Sostenibilidad
Ministerio de [ Gobierno TI ] [ Estrategia de Tl ] Seguridad de la Mesa de Ambiental
Ed o2 Informacion Servicio R

Soporte Primer Nivel Soporte Segundo Nivel Soporte Primer Nivel

L
) Gestidn
- Apou Administrativa y
Financiera
i itori Control y Evaluacién | || Gestion del Talento
Monitoreo y Auditoria
Evaluacién Interna Humano
J ] Gestion de
Contratacién
[3137777 ext. 4112 9 soporteti@cpe.gov.co [ Proveedor ][ Cliente ][ Linea de Servicio ][ Responsable ]] Gestién Juridica

Ilustracion 6 Modelo Operativo de Alto Nivel

4.2.2 Cadena de Valorde TI

En la siguiente tabla se presenta el detalle de la cadena de valor en la cual se pueden observar los
dominios del Modelo de Gobierno y Gestion de Tl, y como interactUan y se relacionan las lineas de

servicio del proceso de Tl, y los responsables de acuerdo con el modelo operativo de alto nivel descrito.

[:omputadores“ Cadena de Valor de Gestion de Tecnologias de la
para Educar Informacién

Servicio Tl Dominio Modelo de Gobierno y Gestion SR
deTI

F‘Ianéacmn Estrategia de T F‘Ianher de Tl :

Arquitectura de Tl Arquitecta de Soluciones

Gobierno de TI. Gobiemo de TI Planngr de Tl

Mesa de Senicio Ingeniero de Infraestructura

Infraes.;tru ctura _ Infraestructura de T| Ingen?em de Infraestructura

Seguridad de la Informacién Ingeniero de Infraestructura
I —

Desarrollo y Administracion n. ormacion » Lider de Desarrollo
Sistemas de Informacion

- - Gestion de Tecnologias de la
Usoy A § Usoy A §
50 y Apropiacion 50 y Apropiacion Informacién

Ilustracion 7 Cadena de Valor de TI
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Definicion de la instancia de gobierno de Tl

La toma de decisiones en lo relacionado con las TIC estd representada por la instancia del grupo de
construccion de PETI, que hace parte del Comité Directivo de la entidad, donde se evalUa el desempefio
de la gestion de Tl en CPE, se revisan los indicadores del tablero de control de Tly se toman decisiones
de fortalecimiento a implementary la prioridad de estas.

Definicion y gestion de la Matriz riesgos de Tl a nivel general

De acuerdo con la guia adoptada por Computadores para educar, Guia de para la administracion del
riesgo y el disefio de controles en entidades publicas; la metodologia y gestion del riesgo se determina
en los siguientes tres pasos esenciales:

Paso 1: Politica administracion del riesgo

Paso 2: Identificacion de riesgo

Paso 3. Valoracion de riesgo

Para iniciar la gestion del riesgo y el paso nUmero 1, es necesario determinar el contexto en el cual se
encuentra Computadores para Educar, identificando:

- Cadena de valor (mapa de procesos)

- Misiony vision

- Objetivos estratégicos

- Plande accion

- Caracterizacion del proceso (objetivo del proceso)

- Politica HSEQ

A continuacion, se presenta el Esquema De Metodologia Para La Administracion De Riesgo
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Visidn
Objetivos estratégicos
ANTES DE Planeacidn institucional -
o INICIAR CON o
LA METODOLOGIA i MODELO DE Caracterizaciones de los procesos| -
‘»| OPERACION POR "l Objetivos de los procesos -
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METODOLOGIA
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H
H

lustracién 9 metodologia de riesgos

Y para concluir, se ilustra la matriz de riesgo de la entidad:
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Ilustracion 10 Matriz de Riesgos
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En la matriz se puede evidenciar la gestion de Riesgos realizada al interior de la entidad, con el fin de
determinar aquellas amenazas y vulnerabilidades que pueden afectar el correcto desarrollo de Tly que

de manera trasversal impacta la operacion de los demas procesos.

Gestion y Supervision del Presupuesto de Inversiones y gastos de Operacion de las TIC

Como parte de la planeacion estratégica que realiza el proceso de Tl, donde se establecen las necesidades
de cara a los procesos y mejora en la prestacion de servicios, desarrollo e infraestructura, se establece
dentro del Plan Anual de Adquisiciones (PAA), todos aquellos requerimientos de Tl, y en el afo de
vigencia se realiza el correspondiente sequimiento y monitoreo sobre el presupuesto, la ejecucion versus

lo planeado, teniendo como resultado:

Necesidad Mes 1 Mes 2 Mes 3 Mes 4 Mes & Mes 6 Mes 7 Mes 8 Mes9 | Mes10 | Mes11 | Mes12

Adquirir bolsa de repuestos para equipos de computo - 91% - - - - - 100%

Adquirir computador de escritorio Mac Book Pro 100% - - -

Adquirir de certificados SSL con (MPKI) - 100%

Adaquirir licencia para Fortigate 300D 100% - -

Adaquirir licencias MICROSOFT 385 - 100%

Adaquirir licencias para equipos MAC. - 100% -

Sericio de Soporte Premier Microsoft 100% - -

Servicios de Administracion y mantenimiente pagina webfintranet - - - - 50% - 100% - - - - -
Senicios de conectividad - - 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Servicios de soporte de Orfeo - - - - - - - - 25% 50% 75% 100%
Servicios de soporte del software de inventarios - - - - 21% 53% 61% 65% 69% 75% 83% 100%
Senicios desarrollo, arquitectura de fuentes y Gobierno Digital - - 11% 26% 36% 46% 1% 91% 100%
Servicios para el funcionamiento de la mesa de ayuda - - - 1% 22% 33% 44% 55% 66% 7% 100% -
Servicios para el mantenimiento herramienta BSC - - 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Servicios para la administracion y soporte del sistema de informacion de némina - - 50% - - 75% - 100% -

Illustracion 11 Gestion Financiera de T/

Donde mensualmente se revisan los reportes de ejecucion del presupuesto, se toman decisiones al

respecto y de ser necesario evalUan la gestion de adiciones/ajustes al presupuesto.

Gestion de asignacion de Recursos Humanos
CPE, realiza semestralmente la evaluacion de desempefio en cabeza del proceso de Gestion del Talento

Humano, donde una vez obtenido los resultados, el lider de proceso Gestion de Tl, elabora los planes de

capacitacion y planes de accion para el personal que requiere reforzar sus habilidades en TI.
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4.2.3 Modelo de Gestion de Tl

A continuacion, se describe el modelo de gestion con respecto al modelo de alto nivel del proceso, por

cada servicio que proporciona a la entidad.

Planeacion

Planeacion estratégica de Tl

Gestion presupuestal Tl

Estructuracion de proyectos y contrataciones

Gestion relacionamiento con actores clave de la entidad
Gestion contractual recursos y servicios de Tl

Supervision de contratos de ti y manejo de controversias
Gerencia de proyectos de Tl

Administracion personal de tic (funcionarios y contratistas)

Gestion de uso y apropiacion de la tecnologia

Arquitectura

Mantener la arquitectura empresarial de Tl
Desarrollar y mantener arquitectura de soluciones de Tl
Disefo detallado de soluciones (software)

Ingenieria de requerimientos de soluciones

Desarrollar y mantener arquitectura de infraestructura

Desarrollo

Administrar integraciones, interfaces, Apis y esquemas de interoperabilidad
Desarrollo de software

Pruebas de aceptacion

Gestion de defectos

Entrenamiento de partes interesadas

Administracion de la configuracion
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Administracion de ambientes (desarrollo, produccién)

Infraestructura

Instalar y configurar equipos de la infraestructura
Mantener actualizados componentes de software servidores
Monitorear el desemperio de la infraestructura
Administrar incidentes en equipos de la infraestructura
Administrar licenciamientos de productos y usuarios
Gestion de novedades de licenciamiento y suscripcion
Administracion instalaciones fisicas personal Tl
Administracion de las bases de datos

Administrar bodegas y lagos de datos

Administrar repositorios de contenido

Administrar publicaciones de contenido en portales

Administrar los respaldos (Backups)

Infraestructura — Mesa de Servicio

Gestion de acuerdos de niveles de servicio

Administrar configuracion herramienta de mesa de servicios
Gestion de incidentes

Gestion de solucion de problemas (causa raiz)

Gestion de cambios a componentes del servicio

Gestion de versiones y administracion configuracion
Gestion de la capacidad y el desempefio de los servicios

Gestion de almacenamiento y respaldo de informacion

Infraestructura — Seguridad de la Informacion

Administracion del sistema de sequridad de la informacion (SGSI)
Gestion de politicas de seguridad de la informacion

Gestion y desarrollo de la cultura de seguridad de la informacion
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e Gestion de cuentas usuarios, permisos, perfiles
e Planeary ejecutar pruebas de seguridad (vulnerabilidad)
e Gestion de incidentes de seguridad

e Administrar configuracion equipos de seguridad informatica (firewall, IPS, etc.)

4.2.2 Estructura y Organizacion humana de Tl

A continuacién, se describe la estructura organizacional de Tl en CPE, respecto a los procesos,

procedimientos y actividades que soportan la Gestion de Tecnologias de la Informacion:

Subdirector de

Tl

Administrador ,
Arquitecta de TI Planner de TI de Lider de

Desarrollo
Infraestructura

Agente de Equipo de
Soporte Nivel Il Desarrollo

Ilustracioniz Estructura organizacional de Tl

De acuerdo con el decreto 415 del 2016, CPE, al no ser entidad cabeza de sector esta sujeto a la definicion

del rol de “Ejecutor”, el cual debe entre otras cosas:

“Disefar, asesorar, impulsar y poner en marcha las estrategias para la debida implementacion vy el
mejoramiento continuo de la gestion estratégica de las tecnologias de la informacion y las
comunicaciones que contribuyen al logro de los objetivos misionales en su entidad, bajo las directrices
dadas por los orientadores y por el Ministerio de Tecnologias de la Informacion y las Comunicaciones.”

Matriz de Responsabilidades del personal con respecto a los procesos
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A continuacion se definen los roles que tiene el proceso de Gestion de Tl, y la cantidad de colaboradores

asignados a cada uno de ellos.

Tabla 13 Roles y cantidad

ROL CANTIDAD
SUBDIRECTOR DE TI

ARQUITECTADETI

PLANNER DE TI

ADMINISTRADOR DE INFRAESTRUCTURA
LiIDER DE DESARROLLO

EQUIPO DE DESARROLLO

AGENTE DE SOPORTE NIVEL Il

NN R R R R

Con el fin de identificar las responsabilidades con respecto a los servicios que el proceso Gestién de TI

brinda a todos los procesos se presenta la siguiente matriz RACI:

Computadores’
P Educar

Roles / Responsabilidades: R: Responsable, A: Aprobador, C: Consultado, I: Informado.

Matriz de Asignacién de Responsabilidades (RACI)

Actividades

ARQUITECTA DETI

Planeacion estratégica de Tl

Gestion presupuestal Tl

Estructuracion de proyectos y contrataciones

Gestidn relacionamiento con actores clave de la entidad
Gestién contractual recursos y servicios de Tl
Supeision de contratos de ti y manejo de controversias
Gerencia de proyectos de TI

Administracion personal de tic (funcionarios y contratistas)
Gestién de uso y apropiacion de |a tecnologia

Mantener la arquitectura empresarial de Tl

Desarrollar y mantener arquitectura de soluciones de Tl
Disefio detallado de seluciones (software)

Ingenieria de requerimientos de soluciones

Desarrollar y mantener arquitectura de infraestructura
Administrar integraciones, interfaces, Apis y esquemas de
interoperabilidad

Desarrollo de software

Pruebas de aceptacion

Gestion de defectos

Entrenamiento de partes interesadas

Administracién de la configuracian

Administracion de ambientes (desarrollo, produccion)
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Ilustracion 13 Matriz RACI
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Actividades

Instalar y configurar equipos de la infraestructura

Roles / Responsabilidades: R: Responsable, A: Aprobador, C: Consultado, I: Informado.

PLANMNER DETI

Matriz de Asignacion de Responsabilidades (RACI)

LIDER DE DESARROLLO

Responsabilidades

Proceso: Gestion de Tecnologias de la Informacion

23

Mantener actualizados componentes de software senidores

24

Monitorear el desempefio de |a infraestructura

25

Administrar incidentes en equipos de la infraestructura

=

[a]

el

26

Administrar licenciamientos de productos y usuarios

27

Gestidn de novedades de licenciamiento y suscripcidn

28

Administracion instalaciones fisicas personal T1

29

Administracidn de las bases de datos

30

Administrar bodegas y lagos de datos

31

Administrar repositorios de contenido

32

Administrar publicaciones de contenido en porales

33

Administrar los respaldos (Backups)

||k | (| B>

o|lojo|nofo|lo|o|n

34

Gestidn de acuerdos de niveles de servicio

35

Administrar configuracién herramienta de mesa de sericios

36

Gestion de incidentes

37

Gestidn de solucién de problemas (causa raiz)

38

Gestidn de cambios a componentes del sericio

39

Gestidn de versiones y administracién configuracion

40

Gestion de la capacidad y el desempefio de los senicios

41

Gestidn de almacenamiento y respaldo de informacion

||k ||| |(m|2 |0 |02 |D|=|=m

@m|mw|w|@ oo

Computadores

Praeducar

Actividades

Roles / Responsabilidades: R: Responsable, A: Aprobador, C: Consultado, I: Informado.

Matriz de Asignacidn de Responsabilidades (RACI)

Administracion del sistema de seguridad de la informacién

42 A c R o I
(SGSI)

43 |Gestion de politicas de seguridad de la informacidn A c R c |
Gestidn y desarrollo de |a cultura de seguridad de la

44 | ., A C R c 1
informacion

45 |estion de cuentas usuarios, permisos, perfiles A C R C 1

46 |Planeary ejecutar pruebas de seguridad (vilnerabilidad) A c R c 1

47 |Gestion de incidentes de sequridad A c R o 1

a8 Administrar configuracion equipos de seguridad informatica A c N c |
(firewall, dlp, efc.)
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4.2.3 Gestion de Proyectos

Con el fin de asegurar una adecuada gestion de proyectos, CPE dispone de instrumentos que establecen la guia y
las actividades necesarias que abarcan todos los requerimientos de proyectos, para lo cual pone en contexto el
procedimiento para la Gestion de Proyectos MOP (DE-018-P), cuyo objetivo es establecer y conocer el procedimiento
para la gerencia de los proyectos de Computadores para Educar de acuerdo con la metodologia orientada de
proyectos, con el fin de asegurar que éstos se gestionan bajo los lineamientos, criterios y condiciones alli definidos,
favoreciendo el logro de los objetivos de la organizacion. Asi como esta el procedimiento para la Gestion de Proyectos
MAP (DE-001-P), encargado de establecer y conocer el procedimiento para la gerencia de los proyectos de
Computadores para Educar de acuerdo con la metodologia agil de proyectos, con el fin de asegurar que éstos se
gestionan bajo los lineamientos, criterios y condiciones alli definidos, favoreciendo el logro de los objetivos de la

organizacion..

4.3 Sistemas de Informacion

4.3.1 Catalogo de los Sistemas de Informacion

Con respecto al catalogo de los sistemas de informacion, de acuerdo con los formatos facilitados por el
MINTIC, se identificaron aquellos servicios que de cara al usuario/cliente, el proceso provee y brinda en la
entidad para el correcto desarrollo de las actividades de cada proceso y cumplimiento de la estrategia

organizacional; contemplando el siguiente listado:
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Catalogo de Sistemas de Informacién
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Ilustracion 14 Catalogo sistemas de informacion
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4.4.2 Capacidades funcionales de los Sistemas de Informacion

Los sistemas de informacion de CPE soportan de manera transversal actividades que ejecutan los
procesos. Asi mismo proveen funcionalidades que permiten automatizar y controlar tareas y gestionar

informacion clave para la organizacion.

A continuacion, se presenta la matriz que relaciona las capacidades funcionales de cada sistema de

informacion con las actividades del proceso:
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Ilustracion 15 Funcionalidades sistemas de informacion
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4.5 Infraestructura de Tl

4.5.1 Arquitectura de Infraestructura tecnologica

Para el catdlogo de servicios de infraestructura, se incluyen aquellas capacidades que el proceso de
Gestion de Tl provee a toda la entidad, tales como Hardware y Software de Oficina, Conectividad, Red

Local e Inaldmbrica como se puede observar a continuacion:
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PraEducar Inventario Tl - Infraestructura
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llustracidn 16 Catalogo servicios de Infraestructura
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me ducar Inventario Tl - Infraestructura
- Nombre Descripcion / Rol que desempeiia | Marca/Fabricante | Modelo/Versiin | Sistema Operativo nte (Produccidn, Pruebas, Desarrllo) Ubicacion Proceso Gritcidad Observaciones
5 Equipos de red oo oznare pecera Access Point Redes wifi Fortinet FortiAp PUS2LE ForiGuardv6.0 | Produccion CENAREPisol (19216835 i At
gin
% Equipos de red ";‘_Ef csTe3 Access Point Redes wifi Fortinet FortiAp PUS2LE ForiGuard v6.0.10 | Produccion csTPiso3 12168315 [Tl At
gin
7 Equipos de red Ao hesena Access Point Redes wifi Fortinet FortiAP PUA21E FortiGuard ¥.0.11 | Produccién Encustodia 192188317 I At
E Equipos de red ‘;;E:: CST Sala de juntas. Access Point Redes wifi Fortinet FortiAP PUS2LE FortiGuard v6.0.12 | Produccién CsTRiso 3 1921683.18 ul Ata
2 Equipos de red frcess loTRiso1 Access Point Redes wifi Fortinet FortiAP PUAZ1E FortiGuard v6.0.13 | Produccién csTRisoL 12168319 [Tl Alta
30 Equipos de red ’:;E:j csTPiso2 Access Point Redes wifi Fortinet FortiAP PU421E FortiGuard ¥6.0.14 | Produccién csTPiso2 182168320 [Tl Ala
£ Equipos de red ":;E:j €57 Garantias Access Point Redes wifi Fortinet FortiAP PU421E FortiGuard ¥6.0.15 | Produccién csTPisoL 12188321 [Tl Ala
2 Equipos de rea Switch i P HP V1910 Produccion Calle 72 i Alte
£ Equipos de red Switch Conmutaci 3 HP V1910 Produccion Calle 72 i Alta
& Equipos de rea Switch Conmutaci P Hp V1910 calle 72 i Alta
£ Equipos de red Switch i 3 HP V1910 csTPiso 2 i Alta
% Equipos de e Switch Conmutaci P HP V1910 csTpiso2 i Alta
57 Equipos de red Switch i apcom Produccién CSTPiso 2 i Alta
£ Equipos de red Switch Conmurac He HP V1910 Produccion CENARE Piso 3 i ats
Respaldo de Energia y regulzdor
3 Equipos de apoyo ups P Eves Produccién Calle 72 Administrativa | Alta
de voltaje
Respaldo de Energia y regulador
£ Equipos de apoyo ups P Eves Produccién CSTPiso2 Administrativa | Alta
de voltaje
a Equipos de apoyo | Televisor Sala de reuniones 1 Produccién calle 72
2 Equipos de apoye | Televisor Sala de reunianes 2 Galle 72
a3 Equipos de spoyo | Televisor Sala de reuniones 3 csTPisos
Teléfonos
] Equipos de apaye s TELEFONO POLYCOM 1P331 Produccién CSTPiso 3 Administrativa | Media
6 Equiposdespoye | ° E‘I':"DS TELEFONO GRANDSTREAM GxP1405 Produccion csTPiso2 Administrativa | Media
a7 Equiposdespoye | ° E‘I':"DS TELEFONO PoLYCOM 1p331 Produccion ST Gerencia Administrativa | Media
8 Equiposdespoys | EI';"DS TELEFONO GRADSTREAM GXP1405 Produccion csTpiso2 Administrativa | Media
29 Equiposdeaporo | T e TELEFONO PANASON Ts5000 Produccion ST Gerencia Administrativa | Media
£ tupos deaporo | 700" TELEFONOD GRANDSTREAM GIP1405 Produccion csTRiso2 Administrativa | Media
E tuipos deaporo | 71010 TELEFONO PANASON ETSS00LW Produccion csTPiso2 Administrativa | Media

Computadores )
om bg‘at% d?l'l;eaﬁ Inventario Tl - Infraestructura
Categoria Nombre Marca/Fabricante | Modelo/Nersién | Sistema Opera Desarrallo)

52 taupesdespore | EI':“S TELEFONO PANASONIC K-TSS00LN Produccién 5T Piso 2 Administrativa | Media
53 taupesdespoe | él':“s TELEFONO GRANDSTREAM GXPL4DS Produccion ST Piso 1 Administrativa | Media
54 tquiposdespoyo | él'g"“ TELEFONO PANASONIC X TSS00LW Produccion 5T Gerencia Administrativa  Media
55 tquiposdespoyo | él'g"“ TELEFONO PANASONIC X TSS00LW Produccion 5T piso2 Administrativa  Media
6 tquiposdespoyo | él'g"“ TELEFONO PANASONIC X TSS00LW Produccion 5T piso2 Administrativa  Media
5 tquiposdespoyo | él'g"“ TELEFONO PoLVCOM p331 Produccion 5T Gerencia Administrativa  Media
58 tquiposdespoyo | él'g’“‘s TELEFONO GRANDSTREAM axp120s Produccion 5T Gerencia Medis
59 tquiposdespoy | o él'g’“‘s TeLEFOND POLYCOM = Produccion 05T Gerencia Medis
60 Equiposdespoy | o él';’“‘s TeLEFOND GRANDSTREAM xXp1205 Produccion CsTpiso 3 Medis
6 Equiposdespoy | o él';’“‘s TeLEFOND GRANDSTREAM xXp1205 Produccion CsTpiso 3 Medis
6 Equiposdespoy | o él';’“‘s TeLEFOND PANASONIC oCTSSLeB Produccion csTpiso 2 Medis
6 Equiposdespoy | o él';’“‘s TeLEFOND PANASONIC CTSS00LW Produccion 05T Gerencia Medis
6 tquiposdespoy | o él';”“s TeLEFOND POLYCOM = Produccion 05T Gerencia Medis
& tquiposdespoyo | o él';”“s TELEFONO. GRANDSTREAM GxP1205 Produccion csThiso 1 Media
& Equipos deapovo | éI'P"”“S TELEFOND PANASONIC KCTSS00LW Produccion csTpiso2 Media
& tauipos despoyo | 1" TELEFOND PANASONIC KCTSS00LW Produccion csTpiso2 Media
& tauipos despoyo | 1" TELEFOND GRANDSTREAM GxXp140s Produccion csThisos Media
6 tauipos despoyo | 1" TELEFOND GxXp140s produccion 5T Gerencia Media
7 tauipos despoyo | 10" TELEFOND POLYCOM P31 Produccion 5T Gerencia Media
7 taupos despoyo | (<" TELEFONO PoLYCOM P31 Froduccion 5T Gerencia Media
7 taupos despoyo | (<" TELEFONO GRANDSTREAM GXP1405 Froduccion csThiso3 Media
7 taupos despoyo | (<" TELEFONO PANASONIC KCTSS00LW Froduccion csThiso2 Administrativa | Media

EN CASO DE REPRODUCCION, SE CONSIDERA COMO COPIA NO CONTROLADA
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Categoria n / Rol que desemps MarcaFabricante |  Modelo/Nersién | Sistema Opertivo | Ambiente (Produccidn, Pruebas, Desarrolio) Proceso [r——

7 fauipos desporo | e TELEFONO. PANASONIC oCTSS00LW Produccion sTRiso Administistiva | Media

7 fauipos desporo | o TELEFONO. PANASONIC oCTSS00LW Produccion sTRiso Administistiva | Media

% fauipos desporo | o TELEFONO. GRANDSTREAM GxP1205 Produccion ST Gerancia Administistiva | Media

7 fauipos desporo | o TELEFONO. GRANDSTREAM GxP1205 Produccion ST Gerancia Administistiva | Media
Tetéfonos .

» Equipos de apoyo " TELEFONO PANASONIC KX-TSS00LW Produccion ST Gerencia Administrathve |Media
Tetéfonos .

» Equipos de apoyo " TELEFONO GRANDSTREAM €XP140s Produccion ST Gerencia Administrathve |Media
Tetet

£ Equipes de apayo e TELEFONO POLYCOM 1P33L Produccién ST Gerencia Media
Tetgtonos

E Equipos de apoyo " TELEFONO GRADSTREAM GXP1405 Produccin sThiso2 Media
Tetgtonos

82 Equipos de apoyo " TELEFONO GRANDSTREAM GXP1405 Produccin ST Gerencia Media
Telgtonos

8 Equipos de apoyo " TELEFONO PANASONIC Kx-TS500LW Produccin ST Gerencia Media
Telgtonos

8 Equipos de apoyo " TELEFONO GRANDSTREAM GXP1405 Produccion ST Gerencia Media
Telgtonos

5 Equipos de apoyo " TELEFONO GRANDSTREAM GXP1405 Produccion ST Gerencia Administatha  |Media
Teléfonos ,

8 Equipos de apoyo i TELEFONO GRANDSTREAM GXP1405 Produccion ST Gerencia Administatha  |Media
Teléfonos ,

& Equipos de apoyo o TELEFONO GRANDSTREAM GXP1405 Produccion ST Gerencia Administatha  |Media
Teléfonos ,

5 Equipos de apoyo i TELEFONO GRANDSTREAM GXP1405 Produccion ST Gerencia Administatha  |Media

8 tauipos deapoyo | (=" TELEFONO PoLYCOM P31 Produccion ST Gerencia Administatha  |Media
Teléfonos ;

50 Equipos de apoyo i TELEFONO GRANDSTREAM GXP1405 Produccion ST Gerencia Administatha  |Media
Teléfonos , §

E Equipos de apoyo i TELEFONO GRANDSTREAM 6XP1405 Produccion sTRiso3 Administatha  |Media
Teléfonos . 5

2 Equipos de apoyo i TELEFONO GRANDSTREAM 6XP1405 Produccion sTRiso2 Administatha  |Media
Teléfonos .

5 Equipos de apoyo i TELEFONO GRANDSTREAM 6XP1405 Produccion ST Gerencia Administatha  |Media
Teléfonos .

s Equipos de apoyo TELEFONO GRANDSTREAM 6XP1405 Produccion ST Gerencia Administatha  |Media

5 Equipos de apoyo TELEFONO GRANDSTREAM 6XP1405 Produccion sTRiso2 Administatha  |Media

Computadores
Pragducar

Inventario Tl - Infraestructura

Categoria Descripcién / Rol que desempefia |  Marca/Fabricante Modelo/Versién sistema Operativo | Ambiente (Produccién, Pruebas, Desarrolio) Ubicacidn Observaciones.

Teléfonos . y

9% Equipos de apoyo TELEFOND GRANDSTREAM GXP1405 Produccion CSTPiso 3 Administrativa | Media
Teléfonos .

Erd Equipos de apoyo TELEFOND GRANDSTREAM GXP1405 Produccion CST Gerencia Administrativa | Media
Teléfonos .

£ Equipos de apoyo TELEFOND POLYCOM 1P331 Produccion CST Gerencia Administrativa | Media
Teléfonos s

E) Equipos de apoyo TELEFOND SIEMENS NO TIENE Produccion ST Gerencia Administrativa | Media
Teléfonos S

100 Equipos de apoyo TELEFOND GRANDSTREAM GXP1405 Produccion ST Gerencia Administrativa | Media
Teléfonos S y

101 Equipos de apoyo TELEFOND ALCATEL NO TIENE Produccion CSTPiso 2 Administrativa | Media
Teléfonos S

102 Equipos de apoyo TELEFOND PANASONIC OCTSS00LW Produccion ST Gerencia Administrativa | Media
Teléfonos S

103 Equipos de apoyo TELEFOND GRANDSTREAM GXP1405 Produccion ST Gerencia Administrativa | Media
Teléfonos S

100 Equipos de apoyo TELEFOND GRANDSTREAM GXP1405 Produccion ST Gerencia Administrativa | Media
Teléfonos S

105 Equipos de apoyo » TELEFOND GRANDSTREAM GXP1405 Produccion ST Gerencia Administrativa | Media
Teléfonos S

106 Equipos de apoyo TELEFONO PANASONIC KTS30000M Produccion CST Gerencia Administrativa | Media
Teléfonos S

107 Equipos de apoyo TELEFONO PANASONIC NO TIENE Produccion CST Gerencia Administrativa | Media
Teléfonos S

108 Equipos de apoyo TELEFONO GRANDSTREAM GXP1405 Produccion CST Gerencia Administrativa | Media
Teléfonos S

108 Equipos de apoyo » TELEFONO POLYCOM 1P331 Produccion CST Gerencia Administrativa | Media
Teléfonos S

110 Equipos de apoyo TELEFONO GRANDSTREAM GXP1405 Produccion CST Gerencia Administrativa | Media
Teléfonos S

11 Equipos de apoyo TELEFONO GRANDSTREAM GXP1405 Produccion CST Gerencia Administrativa | Media
Teléfonos S

12 Equipos de apoyo TELEFONO POLYCOM 1P331 Produccion CST Gerencia Administrativa | Media
Telefonos S

13 Equipos de apoyo " TELEFONO PANASONIC KTS30000M Produccion CST Gerencia Administrativa | Media
Teléfonos )

112 Equipos de apoyo TELEFONO POLYCOM 1P331 Produccion CST Gerencia Administrativa | Media
Teléfonos ) y

15 Equipos de apoyo TELEFONO GENERAL ELECTRIC 291208 Produccion csTRiso 2 Administrativa | Media
Teléfonos )

116 Equipos de apoyo TELEFONO PANASONIC L Produccion CST Gerencia Administrativa | Media
Teléfonos )

17 Equipos de apoyo » TELEFONO POLYCOM 1P331 Produccion CST Gerencia Administrativa | Media
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18 Equipos de apoyo Teléfonos TELEFONO POLYCOM P331 Prodi CST Gerencia Medi
Telgtonos s .

118 Equipos de apoyo TELEFOND GRANDSTREAM 1205 Proguccion cSTGerencia cministrativa | Media
Telgtonos s .

120 £quipos de apoyo. TeEFaND GRANDSTREAM Eery produccion ST Gerencia aministrativa | Media

121 Equipos de apoyo Telefonos TELEFONO POLYCOM 1331 Produccion CST Gerencia Administrativa | Media

122 Equipos de apoyo Telefonos TELEFONO GXP1405 Produccion CST Gerencia Media

123 Equipos de apoyo Telefonos TELEFONO FOLYCOM 2-9316A Produccion CST Gerencia Administrativa | Media

124 Equipos de apoyo Telefonos TELEFONO GRANDSTREAM GXP1405 Produccion CSTPis0 2 Administrativa | Media
Teléfonos - . i

125 Equipos de apoyo TeEFaNO GRANDSTREAM eFLes Produccién csTPiso3 Administrativa Media

126 Equipos de apoyo Telefonos TELEFONO PANASONIC 500LXB Produccién CSTPiso 1 Administrativa | Media
Teleéfonos.

127 Equipos de apoyo » TELEFONO PANASONIC KX-TSS00LXW Produccién CSTPiso 2 Administrativa | Media

128 fauiposdeapoyo | [T e TELEFOND panaSONIC HTSS0000 STPiso2 Med

128 fauiposdeapoyo | [T e TELEFOND panaSONIC o TSE00LON Produccion STPiso2 Med
Telgtonos s § .

130 Equipos de apoyo i TELEFOND pANASONIC X TSE0000 Proguccion csThiso2 cministrativa | Media
Telgtonos s . .

131 Equipos de apoyo " TELEFOND GRaNDSTREAM 1205 Proguccion csThisos aministrativa | Media
Telgtonos s . .

13 £quipos de apoyo. i TeEFaND GRANDSTREAM Eery produccion sThiso2 aministrativa | Media

133 Equipos de apoyo TEIEI':"DS TELEFONO GRANDSTREAM GXP1405 Produccion CSTPis0 2 Administrativa | Media
Teléfonos. 5 . .

13 £quipos ge spoyo. T TeLErono GRANDSTREAM oL Froduccion csTRiso1 aministrative  Media

135 Equipos de apoyo TEIEI':"DS TELEFONO PANASONIC 500L%B Produccion CSTPiso 1 Administrativa | Media

13 tauipos deapoyo | 141 TeEFaNO unioen DECTG0X2UND Produccién csTriso2 Administrativa Media
Teléfonos - . i

137 Equipos de apoyo e TeEFaNO PANASONICX3 UND | RETGA02L Produccién csTriso2 Administrativa Media

4.5.2 Administracion de la capacidad de la Infraestructura tecnologica

Con el objetivo de dar a conocer las capacidades de la infraestructura tecnoldgica de Tl junto con su

caracterizacion y detalle técnico correspondiente, a continuacion se ilustra la organizacion de servicios

por Grupo:

Conectividad

VPN
L— b

cédigo:

GTI-CAoo01

Descripcion:
Tecnologia de red que se utiliza para conectar una o mas computadoras a una red privada utilizando
Internet, y protegiendo el trafico a través de internet por medio de un canal encriptado.

Conexion VPN

EN CASO DE REPRODUCCION, SE CONSIDERA COMO COPIA NO CONTROLADA
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Caracteristicas Técnicas:
La conexion por VPN o red privada virtual, establece una conexion cifrada de la informacion a través
SSL desde redes externas a la red de la entidad.

Tipo de Servicio:
Servicio Tecnoldgico

Responsable:
Gestion de Tecnologias de la Informacion

PUblico Objetivo:
Computadores para Educar

Horario prestacion del servicio:
24 horas

Acuerdos de nivel de Servicio (ANS):
Disponibilidad del 99%

Intranet

A 3

Codigo:
GTI-CAo02

Descripcion:
Sitio web interno, por el cual se comparte informacion a todos los miembros de la entidad.

Caracteristicas Técnicas:
Sitio web interno desde el cual se comparte informacion a todos los miembros de la entidad

Tipo de Servicio:
Servicio Tecnologico

Responsable:
Gestion de Tecnologias de la Informacion

PUblico Objetivo:
Computadores para Educar

EN CASO DE REPRODUCCION, SE CONSIDERA COMO COPIA NO CONTROLADA
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Horario prestacion del servicio:
24 horas

Acuerdos de nivel de Servicio (ANS):
Disponibilidad del 99%

(@)

Cadigo:
GTI-CAoo3

Descripcion:

Mecanismo que permite, de forma inaldmbrica, el acceso a Internet de distintos dispositivos al

conectarse a una red determinada.
Caracteristicas Técnicas:

802.11 n/b/g Banda 2.4 GHz.
802.11 acynya Banda 5 GHz.

Tipo de Servicio:
Servicio Tecnoldgico

Responsable:
Gestion de Tecnologias de la Informacion

PUblico Objetivo:
Computadores para Educar

Horario prestacion del servicio:
24 horas

Acuerdos de nivel de Servicio (ANS):
Disponibilidad del 99.998%

W Internet - LAN

Codigo:
GTI-CAooy

EN CASO DE REPRODUCCION, SE CONSIDERA COMO COPIA NO CONTROLADA
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Descripcion:
Acceso a la red externa de internet, que permite navegar en sitios web, consultar y descargar
informacion de interés, propia de las actividades de cada funcionario.

Caracteristicas Técnicas:

2 sedes conectadas sobre infraestructura certificada UTP categoria 6, con conectividad de internet
en planta de 8o Mbps y en sede principal de 120 Mbps

Tipo de Servicio:

Servicio Tecnoldgico

Responsable:
Gestion de Tecnologias de la Informacion

PUblico Objetivo:
Computadores para Educar

Horario prestacion del servicio:
24 horas

Acuerdos de nivel de Servicio (ANS):
Disponibilidad del 99%

Comunicaciones

4 @ﬁ L
s Correo Institucional

v

Codigo:
GTI-CAoos

Descripcion:

Servicio de correo web institucional que incluye una direccion que consigna el nombre comercial de
la entidad (@cpe.gov.co); como medio de comunicacion electrénica para el intercambio de mensajes
y documentos digitales.

Caracteristicas Técnicas:
Servicio de correo a través de la plataforma Exchange con Office 365

Tipo de Servicio:
Servicio Tecnologico

EN CASO DE REPRODUCCION, SE CONSIDERA COMO COPIA NO CONTROLADA
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Responsable:
Gestion de Tecnologias de la Informacion

PUblico Objetivo:
Computadores para Educar

Horario prestacion del servicio:
24 horas

Acuerdos de nivel de Servicio (ANS):
Disponibilidad del 99%

@3@

O
(.) Mesa de Servicio
ah

Cddigo:
GTI-CAoo06

Descripcion:

Conjunto de servicios que ofrece la posibilidad de gestionary solucionar todas las posibles incidencias
de manera integral, junto con la atencion de requerimientos relacionados con las TICS (Tecnologias
de Informacion y las Comunicaciones). Es un recurso de informacion y asistencial para resolver
problemas con computadoras y productos similares. Se basa en un conjunto de recursos técnicos y
humanos que permiten dar soporte a diferentes niveles de usuarios informaticos

Caracteristicas Técnicas:
Se cuenta con una persona técnica en sitio para apoyar las tareas de soporte a usuario

Tipo de Servicio:
Servicio Profesional

Responsable:
Gestion de Tecnologias de la Informacion

PUblico Objetivo:
Computadores para Educar

Horario prestacion del servicio:
8 horas

EN CASO DE REPRODUCCION, SE CONSIDERA COMO COPIA NO CONTROLADA
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Acuerdos de nivel de Servicio (ANS):
Disponibilidad del 9g9%

Seguridad

B@ﬁr Seguridad Perimetral

o

Codigo:
GTI-CAoo7

Descripcion:

Permite controlar el perimetro de seguridad entre la red de la entidad y el exterior, verificando que

los accesos a la red sean ingresos autorizados.

Caracteristicas Técnicas:
Firewall Fortigate con caracteristicas de IPS, IDS en modo NAT IPv4

Tipo de Servicio:
Servicio Tecnologico

Responsable:
Gestion de Tecnologias de la Informacion

PUblico Objetivo:
Computadores para Educar

Horario prestacion del servicio:
24 horas

Acuerdos de nivel de Servicio (ANS):
Disponibilidad del 99%

B@ﬁ} Proteccion de Endpoint

O

Cddigo:
GTI-CAoo08

EN CASO DE REPRODUCCION, SE CONSIDERA COMO COPIA NO CONTROLADA
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Descripcion:

Dispositivo informatico remoto que se comunica con una red a la que esta conectado, incluye
funciones basicas de sequridad para bloquear malware que podria infiltrarse en la infraestructura de
la entidad, evitar pérdidas de datos, y dar acceso seguro al correo electrdnico y aplicaciones web que
funcionan en la nube.

Caracteristicas Técnicas:

Servicio de suite Microsoft Es, Proteccion contra amenazas avanzada de Microsoft Defender y
Windows 10 Enterprise

Tipo de Servicio:
Servicio Tecnologico

Responsable:
Gestion de Tecnologias de la Informacion

PUblico Objetivo:
Computadores para Educar

Horario prestacion del servicio:
24 horas

Acuerdos de nivel de Servicio (ANS):
Disponibilidad del 99%

D)

Cddigo:
GTI-CAoog

Descripcion:

Dispositivo de seqguridad, fundamentalmente para redes, que se encarga de monitorear actividades
a nivel de capa 3 (red) y/o a nivel de capa 7 (aplicacion), con el fin de identificar comportamientos
maliciosos, sospechosos e indebidos, a fin de reaccionar ante ellos en tiempo real mediante una
accion de contingencia.

Caracteristicas Técnicas:
Firewall de siguiente generacion (NGFW) Fortigate 300D

EN CASO DE REPRODUCCION, SE CONSIDERA COMO COPIA NO CONTROLADA
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Tipo de Servicio:
Servicio Tecnoldgico

Responsable:
Gestion de Tecnologias de la Informacion

PUblico Objetivo:
Computadores para Educar

Horario prestacion del servicio:
24 horas

Acuerdos de nivel de Servicio (ANS):
Disponibilidad del 99%

Gestion de Soluciones Aplicaciones y Proyectos

/ Equipos de Computo
iy
EE

Codigo:
GTI-CAo10

Descripcion:

Herramienta de trabajo fundamental que se brinda a todos los colaboradores de la entidad para
realizar actividades laborales, en donde almacenan informacion, obtienen datos importantes,
sostienen procesos de negocio a través de Internet o comparten informacidon por medio de redes
privadas

Caracteristicas Técnicas:
Incluye la instalacion, configuracidn, gestion de mantenimientos preventivos, correctivos de

hardware, software y garantias de todos los equipos de computo.

Tipo de Servicio:
Servicio Profesional

Responsable:
Gestion de Tecnologias de la Informacion

PUblico Objetivo:

EN CASO DE REPRODUCCION, SE CONSIDERA COMO COPIA NO CONTROLADA
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Computadores para Educar

Horario prestacion del servicio:
8 horas

Acuerdos de nivel de Servicio (ANS):
Disponibilidad del 99%

| I/l\l’ I Software Administrativo y Académico
ih =

Codigo:
GTI-CAo11

Descripcion:

Sistema de informacion Heinsohn: para gestion de Nomina, Oasis: Sistema contable de la entidad y
gestion de inventarios y viaticos, Moodle: Aplicacion que permite gestionar contenidos Educativos

Caracteristicas Técnicas:

Sistemas de informacion basados en arquitectura Cliente-Servidor en diferentes lenguajes de

programacion

Tipo de Servicio:
Servicio Tecnoldgico

Responsable:
Gestion de Tecnologias de la Informacion

PUblico Objetivo:
Computadores para Educar

Horario prestacion del servicio:
24 horas

Acuerdos de nivel de Servicio (ANS):
Disponibilidad del 99%

Servidores Web
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Descripcion:
Para el alojamiento y publicacién de Aplicaciones web A través de SSL, VPN, SSH, Toquen

Caracteristicas Técnicas:

Servidores con las siguientes especificaciones: Ares (Tamario B2s estandar, Procesador 2, 4 en RAM,
30GB) Atenea (Tamafo D2s v3, Procesador 2, 8 en RAM, 460GB en disco); Hades (Tamafio B2ms
estandar, Procesador 2, 8 en RAM, 30GB en disco); Heracles (Tamafo B4ms estandar, Procesador 4,
16 en RAM, 530GB en disco); Hidra (Tamano D2 v2, Procesador 2, 7 en RAM, 300GB en disco); Loki
(Tamano B2s estandar, Procesador 2, 4 en RAM, 30GB en disco); Medusa (Tamafo Standard Fz,
Procesador1, 2 en RAM, 30GB en disco); Minerva (Tamaio Standard D2s v3, Procesador 2, 4 en RAM,
1200GB en disco); Pluton (Tamano Standard D2s v3, Procesador 2, 8 en RAM, 30GB en disco) Thor
(Tamano Standard D2s v3, Procesador 2, 8 en RAM, 160GB en disco); ZELO (Tamafo B2s estandar,
Procesador 2, 4 en RAM, 50GB en disco) y Zeus (Tamano Standard E4s v3, Procesador 4, 32 en RAM,
1200GB en disco)

Tipo de Servicio:

Servicio Tecnoldgico

Responsable:
Gestion de Tecnologias de la Informacion

PUblico Objetivo:
Computadores para Educar

Horario prestacion del servicio:
24 horas

Acuerdos de nivel de Servicio (ANS):
Disponibilidad del 99%

Servicios de almacenamiento

GTI-CAo13
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Descripcion:
One Drive, Servidor de Archivos

Caracteristicas Técnicas:
Se encuentran en la nube de AZURE

Tipo de Servicio:
Servicio Tecnoldgico

Responsable:
Gestion de Tecnologias de la Informacion

PUblico Objetivo:
Computadores para Educar

Horario prestacion del servicio:
24 horas

Acuerdos de nivel de Servicio (ANS):
Disponibilidad del 99%

Gestion a Usuarios

ALO Préstamo de Insumos Tecnoldgicos

Cddigo:
GTI-CAo14

Descripcion:
Prestamos de elementos tecnoldgicos, discos duros, cargadores, equipos portatiles, cableado,
mouse, teclados, etc.

Caracteristicas Técnicas:

Gestion del préstamo de equipos de computo y periféricos tales como mouse, teclado, parlantes,
discos externos, cableado entre otros.
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Tipo de Servicio:
Servicio Profesional

Responsable:
Gestion de Tecnologias de la Informacion

PUblico Objetivo:
Computadores para Educar
Horario prestacion del servicio:
8 horas

Acuerdos de nivel de Servicio (ANS):
Disponibilidad del 99%

O| l Soporte Técnico
“*}” ? P
-~
Codigo:
GTI-CAoas
Descripcion:

Servicios en los que se proporcionan asistencia con el hardware o software de una computadora o
algun otro dispositivo electronico.

Caracteristicas Técnicas:
Gestion de solicitudes de reporte a través de los medios destinados para tal fin, linea de atencion a la
mesa y correo electronico realizados por las diferentes dependencias.

Tipo de Servicio:
Servicio Profesional

Responsable:
Gestion de Tecnologias de la Informacion

PUblico Objetivo:
Computadores para Educar

Horario prestacion del servicio:
8 horas

Acuerdos de nivel de Servicio (ANS):
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Disponibilidad del 9g9%

4.5.3 Administracion de la operacion
La operacion de servicios tecnoldgicos en CPE busca garantizar la disponibilidad y continuidad de los

servicios tecnoldgicos por medio de procesos, procedimientos, actividades y herramientas.

Tabla 14 Operacion de los Servicios Tecnoldgicos

IDENTIFICADOR DESCRIPCION Si NO

MONITOREO DE LA Herramientas, actividades o procedimiento X
INFRAESTRUCTURA de monitoreo para identificar, monitoreary

DETI controlar el nivel de consumo de la

infraestructura de Tl

CAPACIDAD DE LA Se realizan planes de capacidades que X
INFRAESTRUCTURA permiten proyectar las capacidades de la

TECNOLOGICA infraestructura a partir de la identificacion de

las capacidades actuales

DISPOSICION DE Se cuenta con procesos y procedimientos X
RESIDUOS para una correcta disposicion final de los
TECNOLOGICOS residuos tecnoldgicos

CPE implementa los procesos de soporte y mantenimiento preventivo y correctivo de los servicios

tecnologicos, de acuerdo con las necesidades de su operacion.

Tabla 15 Matriz de Mantenimientos

IDENTIFICADOR DESCRIPCION Si NO
ACUERDOS DE NIVEL Se han establecido Acuerdos de Nivel de X
DE SERVICIOS Servicios y se vela por el cumplimiento
MESA DE SERVICIO Se tienen herramientas, procedimientosy X

actividades para atender requerimientos e

incidentes de infraestructura tecnolégica
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PLANES DE Se generan y ejecutan planes de X
MANTENIMIENTO mantenimiento preventivo y evolutivo sobre

equipos de escritorio y portatiles.

Tabla 16 Fases de implementacion IPV6

IDENTIFICADOR DESCRIPCION Si NO
FASE DE Se han desarrollados actividades de X
DIAGNOSTICO diagndstico de la infraestructura tecnoldgica

para determinar el grado de alistamiento de

la Entidad
FASE DE Se han desarrollado actividades de X
IMPLEMENTACION implementacion del protocolo IPv6
FASE DE PRUEBAS Se han desarrollado pruebas de X

funcionalidad del protocolo IPv6 para
garantizar la operacion de los servicios

tecnoldgicos

4.6 Usoy Apropiacion

A través del Plan de Uso y Apropiacion de Tl, la Subdireccion de Tecnologias de la Informacion de
Computadores para Educar — CPE, establece la ruta para permitir que funcionarios y contratistas de la
entidad, comprendan e identifiquen las oportunidades que el uso y aprovechamiento de las Tecnologias

de la Informacion y las Comunicaciones-TIC les brinda en el desarrollo de sus funciones.

Por tanto la elaboracidon de la estrategia, se realiza atendiendo los lineamientos establecidos por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones, con el fin de asegurar que en los
grupos de interés, exista una alta participacion de las iniciativas y desarrollo de competencias de TI,
garantizando de esta manera que las Tecnologias de la Informacién y las Comunicaciones se conviertan
en un factor diferencial que promuevan el uso de herramientas y soluciones de T, para el cumplimiento

de la estrategia organizacional
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4.6.1 Estrategia de Uso y Apropiacion

e (Caracterizacion de grupos de interés

La Subdireccion de Tl ha definido las actividades que permiten gestionar los grupos de interés de
manera tal, que se logre una adecuada sensibilizacion, participacion, compromiso y liderazgo de las
iniciativas enmarcadas en la Estrategia de Uso y Apropiacion de acuerdo con los ejes definidos.

A continuacion se identifican, clasifican y priorizan los grupos de interés impactados:

v Herramientas de trabajo colaborativo.

Tabla 17 Grupos de interés — uso y apropiacion

GRUPOS DE INTERES

ATRIBUTO Descripcion
GRUPO DE INTERES Equipo de trabajo Proceso Gestion de Tecnologias de la
Informacion.

El equipo de TI, Define, gestiona y ejecuta soluciones y
servicios de tecnologias de la informacion que generen valor a
los procesos internos y el fortalecimiento de las capacidades
DESCRIPCION de la organizacion para la consecucion de sus metas y objetivos
misionales.

- Liderar el cambio en la forma de trabajar y en el proceso de
transformacion Digital de CPE.

OBJETIVO - Implementar acciones que promuevan el uso y apropiacion

de herramientas colaborativas.

ROL DE INVOLUCRAMIENTO Agente de cambio

ATRIBUTO Descripcion

GRUPO DE INTERES Colaboradores de CPE

DESCRIPCION Grupo de empleados de Computadores para Educar que

realizan actividades diarias en Pro de cumplir con la mision de

la entidad.
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OBJETIVO Reconocimiento y utilizacion de sistemas, soluciones vy

servicios Tl dispuestos por Computadores para Educar.

ROL DE INVOLUCRAMIENTO Impactado

ATRIBUTO Descripcion

GRUPO DE INTERES Talento Humano

DESCRIPCION Area encargada de gestionar el talento humano de

computadores para educar. Crea programas de capacitacion,
bienestar e incentivos.

OBJETIVO - Apoyar con el proceso de comunicacion y divulgacion de las
iniciativas de Tl al interior de la entidad.

- Crear planes de capacitacion y formacion para el

fortalecimiento de las capacidades de los trabajadores en Tl

ROL DE INVOLUCRAMIENTO Agente de cambio y Multiplicador

v" Conocimiento de la Infraestructura

GRUPOS DE INTERES

ATRIBUTO Descripcion
GRUPO DE INTERES Equipo de trabajo Proceso Gestion de Tecnologias de la
Informacion.

El equipo de TI, Define, gestiona y ejecuta soluciones y
servicios de tecnologias de la informacion que generen valor a
los procesos internos y el fortalecimiento de las capacidades
DESCRIPCION de la organizacion para la consecucidn de sus metas y objetivos
misionales.

Capacitar a los colaboradores de la entidad sobre el uso y
apropiacion de los sistemas de informacidon que son

OBJETIVO desarrollados por la subdireccion de Tl en donde se brinde un
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ROL DE INVOLUCRAMIENTO

ATRIBUTO

GRUPO DE INTERES

DESCRIPCION

OBJETIVO

ROL DE INVOLUCRAMIENTO

v Gobierno Digital

conocimiento de las funcionalidades y capacidades de estos
sistemas para garantizar el correcto funcionamiento.

Agente de cambio — Impactado

Descripcion

Colaboradores de CPE

Grupo de empleados de Computadores para Educar que
realizan actividades diarias en Pro de cumplir con la mision de
la entidad.

Reconocimiento y utilizacion de sistemas, soluciones y
servicios Tl dispuestos por Computadores para Educar.

Impactado

GRUPOS DE INTERES

ATRIBUTO
GRUPO DE INTERES

DESCRIPCION

OBIJETIVO
ROL DE INVOLUCRAMIENTO

ATRIBUTO

Descripcion

Equipo de trabajo Proceso Gestion de Tecnologias de la
Informacion.

El equipo de TI, Define, gestiona y ejecuta soluciones y
servicios de tecnologias de la informacion que generen valor a
los procesos internos y el fortalecimiento de las capacidades
de la organizacion para la consecucion de sus metas y objetivos
misionales.

Sensibilizar a los usuarios en el nuevo enfoque de la politica de
gobierno digital, promoviendo el uso y aprovechamiento de las
tecnologias de la informacion y las comunicaciones.

Agente de cambio - Impactado

Descripcion
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GRUPO DE INTERES Colaboradores de CPE
DESCRIPCION Grupo de empleados de Computadores para Educar que
realizan actividades diarias en Pro de cumplir con la misién de
la entidad.
OBJETIVO Reconocer los lineamientos de la politica de gobierno digital.
ROL DE INVOLUCRAMIENTO Impactado
ATRIBUTO Descripcion
GRUPO DE INTERES Externos
DESCRIPCION Dicta los lineamientos que debe seguir la entidad en materia

de gestion de tecnologia de la informacion.

OBIJETIVO -Promover el uso y aprovechamiento de las tecnologias de la
informacion y las comunicaciones para consolidar un Estado y
ciudadanos competitivos, proactivos, e innovadores, que
generen valor publico en un entorno de confianza digital.
-Planear, disenar y desarrollar estrategias que brinden una
orientacion para el uso de las tecnologias en pro de mejorar la
gestion de la administracion publica a las entidades y que les
permita avanzar con los lineamientos de la politica de gobierno
digital.

ROL DE INVOLUCRAMIENTO Agente de cambio

e Incentivos
Con base en la identificacion de los grupos de interés, se define un esquema de incentivos que
motiven el uso y apropiacion de Tl en CPE, basados en el reconocimiento de logros y en aquellas

actividades que mejoren la eficiencia en los procesos, tales como:

Tabla 18 esquema de incentivos — uso y apropiacion

ESQUEMA DE INCENTIVOS

NO. Grupo de Interés Incentivo
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1 | Equipo de trabajo Proceso Gestion

2 | Talento Humano

3 | Colaboradores de CPE

de Tecnologias de la Informacion.

Reconocimiento
Formacion

Reconocimiento

Mejora de competencias y habilidades en el desarrollo de

SuUs

Reconocimiento

e Formaciony capacitacion

funciones

Con el fin de aumentar las habilidades y competencias de los usuarios en CPE, y de esta manera

contribuir en el desarrollo de las capacidades de cada uno de ellos en el uso y apropiacion de T,

actualmente el proceso de Gestion de Tecnologias de la Informacidn, adelanta el correspondiente

plan de formacidn que garantice cubrir el alcance de la presente estrategia con sus ejes:

Tabla 19 Plan de Formacion — uso y apropiacion

PLAN DE FORMACION

EJE
HERRAMIENTAS DE
TRABAJO
COLABORATIVO

Actividad

Transferencias

conocimiento

Asesoramiento
enelusode
herramientas

colaborativas

Acompafamie

nto en el uso

Accion
Capacitacion Onedrive
de
Acompafiamiento en el

uso de Onedrive

Seguimiento a los

requerimientos de los

de las herramienta, por
medio de los canales

dispuesto de Tl

uso correcto de las

de herramientas

usuarios en cuanto al uso

Apoyo a los usuarios en el

Sesion Duracion
Presencial 1sesion
/ Virtual
Presencial Por
demanda

Presencial Por

/ Virtual demanda
Presencial Por

| Virtual demanda
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herramientas

colaborativas

CONOCIMIENTO DE | Transferencia  Capacitacion Ecosistema Virtual 1 Sesidn Proveedor
LA de Digital Externo
INFRAESTRUCTURA | conocimiento Capacitacion Virtual 2 Sesiones  Proveedor
Transformacion Digital Externo
Conocimiento de los Presencial Por Equipo
sistemas de informacion demanda desarrollador
Mesas de Entendimiento en cuanto Presencial 5 Sesiones Equipo de Tl
trabajo con a funcionalidades de los
areas sistemas de informacion
misionales
Encuestas de Jornadas de charlas y Virtual - Equipode Tl
percepcion encuestas donde se mida

la percepcion de los
usuarios con respecto a la

infraestructura actual de

CPE
GOBIERNO DIGITAL | Transferencia Capacitacion Contexto Virtual 15esion Proveedor
de estratégico Externo
conocimiento  Capacitacion Politica de Virtual 1 Sesion Proveedor
Gobierno Digital Externo
Capacitacion Plan Virtual 2 sesiones  Proveedor
Estratégico de Tl Externo
Socializaciones Charlas de MINTIC Presencial Por MINTIC
virtuales del demanda

equipo de Tl

e Plande Mejora
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Una vez se haya realizado la medicion de impacto en la implementacion de la estrategia de Uso y
Apropiacion, de acuerdo con los resultados del indicador, el proceso de Gestion de Tecnologias de la
Informacion, se encargara de validar si el resultado obtenido se encuentra en un nivel adecuado, o de
lo contrario es necesario actualizar la estrategia, adicionando actividades que propicien por mejorar
las habilidades en cuanto a Tl, de los colaboradores en CPE y de esta manera lograr un resultado

favorable.

4.7 Seguridad de la Informacion

En Computadores para Educar, la seguridad de lainformacion constituye una obligacion y un objetivo
estratégico alineado con el cumplimiento de normativa vigente, a la vez que representa un
compromiso de transparencia, confiabilidad y capacidad de autorregulacion de la entidad. En este
sentido, el establecimiento de una cultura de sequridad de la informacion en la institucidn representa

el fortalecimiento de la gestidn y alto nivel de responsabilidad de cada uno de los colaboradores

El desarrollo, implementacion y/o actualizacion de cualquier aplicativo, sistema de informacion,
plataforma o herramienta informatica, debera estar sujeto a las politicas de sequridad de la
informacion establecidas por la entidad y su aplicacion se considera de necesario cumplimiento por

parte de todos sus colaboradores.

Lanorma ISO 27001:2013 establece un marco de referencia para el Modelo de Seguridad y Privacidad
de lainformacion, el cual se considera transversal en CPE, por medio de una adecuada sensibilizacion
y capacitacion de todos sus colaboradores, generando la adopcidon de compromisos de respeto,
cumplimiento, observacidon y participacion en el mejoramiento continuo de los procesos vy
procedimientos que garanticen la correcta administracion de la informacion de la que la entidad es

responsable.

El éxito del alcance de la mision de CPE radica en el compromiso y la articulacion de todos sus
colaboradores con el cumplimiento de las politicas y directrices que facilitan y contribuyen a la
consecucion de los objetivos de la institucion. Es por esa razén que el establecimiento de buenas
practicas administrativas en torno a la seguridad de la informacion se alcanzara por medio de un

esfuerzo colectivo transversal a la estructura organizacional.
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Computadores para Educar, en cabeza del proceso de Gestion de Tecnologias de la Informacion, ha
definido un proceso de cambio cultural al interior de la entidad en torno a la aplicacion de buenas
practicas en seguridad de la informacidn, para tales propositos se ha establecido una serie de

estrategias comunicativas que faciliten la sensibilizacion, capacitacion y cultura.

Estrategias que van desde la emisidon de diferentes comunicados y notificaciones dirigidas a los
colaboradores via correo electronico, intranet, entre otros canales de comunicacion organizacional;
asi como la construccion de diversas actividades lUdicas encaminadas en la recordacion,
interiorizacion y entendimiento de la necesidad de dar cumplimiento a las diferentes directrices

establecidas en torno al alcance de la seguridad de la informacidn en la entidad.

La Metodologia que se utiliza para el desarrollo del Plan Cultura y apropiacion de Seguridad y

Privacidad de la Informacion, se describe las fases teniendo en cuenta el ciclo PHVA de la siguiente

manera:
—_—
" ™)
lcentifica  las tareas a sor
LL‘Z?Eﬁ??ﬁi'as,Eqmpg_ mEde‘J 4. Actuar 1. Planear
r \ ~
DESARROLLO Ejecucion de las actividades
\, J —

-
seguimiento a las adividades
generadas y desaroladas en el

plan
. J

3. Verificar 2. Hacer

" )
Analizis de resultados, definicidn
MEJORAMIENTO de gustes o mejoras  para
implemertar dertro del Plan.
)

L.

——

Ilustracion 17 metodologia Plan de Cultura en Seguridad
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Situacion Actual

Con el proposito de alcanzar los objetivos definidos en cuanto al establecimiento de buenas practicas con
relacion en seguridad de la informacion por parte de los colaboradores de CPE, se requiere realizar un
diagndstico de la situacidn actual, donde se precisa comparar las practicas actuales en relacion con los

cambios que se pretenden implementar.

Para establecer la situacion actual se debe aplicar una encuesta, en la cual se determinen los siguientes
factores:

- Conocimiento sobre los niveles de clasificacion de la informacion en CPE.

- Habitos en el manejo y transferencia de informacion. (e-mail, correo fisico, USB, entre otros).

- Medidas al momento de compartir informacion con entidades externas.

- Manejo de los usuarios de acceso a los sistemas de informacion.

- Acceso y uso de informacion de la organizacion desde ubicaciones, dispositivos o conexiones

diferentes a las establecidas.

Equipo y Responsabilidades

Con el propdsito de ejecutar las actividades descritas en el plan de cultura en sequridad de la informacion,

CPE establecerd un equipo de implementacion, este equipo tendra las siguientes funciones:

- Disefar, socializar y aplicar los instrumentos de diagndstico que se requieran.

- Caracterizar los grupos objetivo.

- Disefary aplicar las estrategias de sensibilizacion y capacitacion que se requieran.
- Medir los resultados de las actividades implementadas.

- Proponery aplicar las mejoras correspondientes.
El equipo de implementacion estara conformado por:

- Lider de proceso de Gestidn de Tecnologias de la Informacion
- Oficial de Sequridad de la Informacidn o quien haga sus veces

- Representante o delegado del Proceso de Gestion del Talento Humano
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Implementacion

De acuerdo con la situacidn actual, y la caracterizacion de los diferentes usuarios de CPE, se estableceran
las actividades que faciliten la difusidn y sensibilizacion del Modelo de seguridad y privacidad de la

informacion en CPE. Las actividades definidas son este propdsito son:

Fase de sensibilizacion:

Generacion de logotipo y/o slogan reconocible para los colaboradores de CPE, que acomparien todas las
piezas publicitarias que serdn compartidas por medio de los canales de comunicaciones
correspondientes, en las cuales se enviaran diferentes recomendaciones que traten de buenas practicas

en seguridad y privacidad de la informacion.

Material como folletos disefiados de acuerdo con el logo distintivo del plan de cultura, en los cuales se

podran presentar resumenes o informacion relevante sobre sequridad de la informacion y el MSPI.

Afiches, Carteleras, murales, material publicitario que serd compartido en espacios comunes de
informacion, en las diferentes areas de la organizacion, tendra recomendaciones, cuidados y sobre todo

habitos en cuanto a la sequridad y privacidad de la informacion.

Fase de Capacitacion:

Programacion de Capacitaciones: De acuerdo con los usuarios definidos, se disefiaran capacitaciones
enfocadas en las necesidades de gestionar el conocimiento particular. En éste sentido se realizaran

actividades didacticas que faciliten el proceso de aprendizaje y recordacion.

Fase de Cultura:

Elaboracion y ejecucion de las evaluaciones que permitan medir el nivel de abstraccion y conocimiento
generado en el plan de cultura en sequridad, para los diferentes tipos de usuarios, donde se establece de
acuerdo conlosindicadores, las posibles desviaciones que se generen y de esta manera planeary ejecutar
las acciones de mejora que faciliten una apropiada gestion de cultura en sequridad de la informacion para

los colaboradores de CPE.
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Tabla 20 Evaluacion de efectividad de controles

NO. EVALUACION DE EFECTIVIDAD DE CONTROLES

A continuacion, se observa el resultado de la revision de los avances en Computadores para Educar
de laimplementacion de los controles definidos por la Norma ISO 27001:2013, Anexo A, en cada uno
de los siguientes dominios:

EVALUACION DE
DOMINIO EFECTIVIDAD DE
CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION OPTIMIZADO
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION OPTIMIZADO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS OPTIMIZADO
A8 GESTION DE ACTIVOS OPTIMIZADO
A9 CONTROL DE ACCESO GESTIONADO
A.10 CRIPTOGRAFIA EFECTIVO
A1l SEGURIDAD FiSICA Y DEL ENTORNO GESTIONADO
A12 SEGURIDAD DE LAS OPERACIONES GESTIONADO
A13 SEGURIDAD DE LAS COMUNICACIONES OPTIMIZADO
Al4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS EFECTIVO
A.15 RELACIONES CON LOS PROVEEDORES GESTIONADO
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION GESTIONADO
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA
A17 EFECTIVO
CONTINUIDAD DEL NEGOCIO
A18 CUMPLIMIENTO GESTIONADO
EVALUACION DE CONTROLES GESTIONADO

Los dominios que se encuentran en nivel mas alto es decir "Optimizado”, son los que han sido
redefinidos hasta el nivel de mejores practicas, basandose en los resultados de una mejora continua,
segun los resultados arrojados estos dominios son:

POLITICAS DE SEGURIDAD DE LA INFORMACION
ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
SEGURIDAD DE LOS RECURSOS HUMANOS

GESTION DE ACTIVOS

Estos dominios se sequiran monitoreando para garantizar su cumplimiento y actualizados
periédicamente para lograr el mejoramiento continuo.
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En el nivel “Gestionado”, estan aquellos dominios que tienen implementados controles que se
pueden monitorear constantemente en pro de tomar medidas de accion en caso de que no funcionen
de manera eficiente, en este nivel de efectividad se encuentran los dominios:

CONTROL DE ACCESO

SEGURIDAD FiSICA Y DEL ENTORNO

SEGURIDAD DE LAS OPERACIONES

SEGURIDAD DE LAS COMUNICACIONES

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
RELACIONES CON LOS PROVEEDORES

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
CUMPLIMIENTO

Por Ultimo, se encuentran los dominios cuyo estado esta en “efectivo” es decir, se han implementado
acciones y controles, pero es poco probable la deteccion de desviaciones, cuando el control no se
aplica oportunamente o la forma de aplicarlo no es la indicada. Los Siguientes dominios en estado
efectivo son los siguientes:

CRIPTOGRAFIA

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA CONTINUIDAD DEL
NEGOCIO.

Ilustracion 18 Brechas de Seguridad

BRECHA ANEXO A 1SO 27001:2013

POLITICAS DE SEGURIDAD

DE LA INFORMACION .
ORGANIZACION DE LA

@,
CUMPLIMIENT Qg SS@\SEGURIDAD DE LA...
ASPECTOS DE SEGURIDAD o SEGURIDAD DE LOS

DE LA INFORMACION DE)® /60 t‘ﬁCURsos HUMANOS
L]
: 40
GESTION DE INCIDENTES / \ .
DE SEGURIDAD DE LA,..i ® 20 @ §GESTION DE ACTIVOS
0 /
RELACIONES CONLOsl &

/. @CONTROL DE ACCESO
.

ADQUISICIONY. ®.

DESARROLLO Y. \o/ | SCRIPTOGRAFIA
SEGURIDAD DE GURIDAD FISICA Y DEL

COMUNICACIONES ~or ENTORNO
SEGURIDAD DE LAS

OPERACIONES

PROVEEDORES \ \
NN,

e=o==(alificacion Actual e=e==(Calificacion Objetivo
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Situacion Objetivo

5.1 Estrategia de Tl

5.1.1 Mision de Tl

Contribuir con el desarrollo de la estrategia organizacional, aportando a Computadores para Educar
(CPE)y los diferentes procesos, soluciones y servicios tecnoldgicos, de acuerdo con las mejores practicas

en cuanto a Tecnologias de la Informacién y las Comunicaciones.

5.1.2 Visionde Tl

Ser el proceso de gestion de tecnologias de informacion, generador de valor, bajo un enfoque de mejora
continua, brindando soluciones innovadoras, garantizando procesos internos sequros y eficientes y con
un nivel de madurez avanzado en la implementacion de la transformacion Digital y buenas practicas de

gestion y gobierno de TI.

5.1.3 Objetivos estratégicos de Tl

- Tl como herramienta principal para gestionar el uso y apropiacion de tecnologia en
colaboradores de CPE.
- Tlcomo gestor de cambio en la implementacidn de tecnologias emergentes y disruptivas.

- Tl como proceso estratégico en la transformacion digital de CPE.
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Tabla 21 Definicion de Objetivo Estratégicos de Tl
ID NOMBRE DESCRIPCION TEMATICAS DE ALINEACION
Tl ESTRATEGICA
RELACIONADAS
OBJ_EST oo1 TI como Fomentar en los Manejo de Mejorar las
herramienta colaboradores de CPE, herramientas condiciones de
principal para elusoy apropiacionde colaborativas acceso a las TIC por
gestionar el uso y herramientas de TI, Sensibilizacion y parte de las
apropiacion de quefaciliteny mejoren capacitaciones comunidades
tecnologia en el desempefio de sus sobre el uso de educativas del pais
colaboradores de funciones herramientas
CPE tecnologias
OBJ_EST_ o002 | Tl como gestor de Implementacion  de Blockchain Formar a los
cambio en la herramientas Ambientes docentes del pais
implementacion de  disruptivas que virtualizados para aumentar sus
tecnologias automaticen y Metodologias competencias en el
emergentes y optimicen el recurso como  TOGAF, uso practico de las
disruptivas que tiene CPE, para la COBIT, ITIL TIC
atencion de tramitesy  Interoperabilidad
servicios Datos abiertos
Tl como proceso El proceso de cloud computing, Reducir el impacto
estratégico para la migracion de la redes vitales, negativo que
OBJ_EST_oo03 reduccion del infraestructurade Tlin ciclo de vida de ocasionan las TIC
impacto ambiental situ a Cloud “Nube” servicios y sobre el medio
en CPE mediante contribuye a la dispositivos ambiente.

modelo cloud

computing.

reduccion del impacto
ambiental de CPE
mediante ahorro en
consumo energético y
disminucion de

emisiones de carbono

TIC, Riesgos TI.
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hasta de un 90%.
OBJ_EST_oo4 | Tl como proceso Implementacion de Aplicacion de Consolidar a

estratégico en la Transformacion gobierno de TI, Computadores para

transformacion Digital en CPE, bajolos infraestructura Educar como un

digital de CPE. lineamientos tecnoldgica programa
establecidos por sostenible, eficiente
MINTIC e innovador que

contribuye logro de

los objetivos de

5.1.3 Capacidades de TI

desarrollo

sostenible

A continuacion, se identifican aquellas capacidades que deben ser desarrolladas o fortalecidas en CPE,

de acuerdo con el establecimiento de gobierno y gestion de TI.

Tabla 22 Capacidades de T/

CATEGORIA CAPACIDAD FORTALECER O
DESARROLLAR
ESTRATEGIA Gestionar arquitectura empresarial DESARROLLAR
Gestionar Proyectos de Tl FORTALECER
Definir politicas de Tl FORTALECER
GOBIERNO Gestionar Procesos de Tl FORTALECER
Planeacion de Tl FORTALECER
INFORMACION Administrar modelos de datos DESARROLLAR
Gestionar flujos de informacion DESARROLLAR
SISTEMAS DE | Definir arquitectura de Sistemas de DESARROLLAR
INFORMACION Informacion
Administrar Sistemas de Informacion FORTALECER
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Interoperar DESARROLLAR

Gestionar disponibilidad FORTALECER

Realizar soporte a usuarios FORTALECER

Gestionar cambios FORTALECER

Administrar infraestructura FORTALECER

tecnoldgica

Apropiar Tl FORTALECER

Gestionar seguridad de la FORTALECER

informacion

A continuacion se relacionan los servicios de Tl, para la gestion de cada proceso:

Tabla 23 Hallazgos y oportunidades en los servicios de Tl

Computadores
Paragducar

Matriz de Hallazgos y Oportunidades de mejora servicios de Tl

RIEEISEIS) Nombre del servicio / Descripcion del hallazgo Impacto
Capacidad Capacidad P g p
No se

Ho1 GTI-CAooy
Ho2 GTI-CAoo03
Ho3 GTI-CAo02
Hoy GTI-CAoo01
Hosg GTI-CAoos

Internet - LAN

WIFI

Intranet

Conexion VPN

Correo Institucional

encontraron
hallazgos U -
oportunidades de mejora
No se encontraron
hallazgos U -
oportunidades de mejora
No se encontraron
hallazgos U -

oportunidades de mejora
Actualmente la conexion
de VPN, esta limitadaa1o
usuarios simultaneos

No se encontraron
hallazgos Ul -
oportunidades de mejora

Bajo
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GTI-CAoob

Mesa de Servicio

No existe una ruta que
describa para los usuarios
de CPE, que deben hacer
cuando se presenta un
requerimiento o solicitud
de Tl

Alto

Ho7

GTI-CAoo07

Seguridad
Perimetral

Existe un solo Firewall de
cubrimiento para ambas
sedes, deberia existir uno
en cada sede

Medio

Ho8

GTI-CAo08

Proteccion Endpoint

No se encontraron
hallazgos u
oportunidades de mejora

Hog

GTI-CAoog

IPS

No se encontraron
hallazgos u
oportunidades de mejora

Hio

GTI-CAo10

Equipos de
Computo

Los equipos de computo
que sirven para atender
una contingencia no son
los 6ptimos.

Medio

Hia

GTI-CAo11

Software
Administrativo y
académico

No tiene soporte por
parte del fabricante
(Oasis y Moodle)

Alto

Hi2

GTI-CAo12

Servidores Web

No se  encontraron
hallazgos u
oportunidades de mejora

Ha3

GTI-CAo13

Servicios de
almacenamiento

No existen servidores de
Backup, para alguno de
ellos

No existe una solucion de
almacenamiento de
archivos para CPE

Alto

Hag4

GTI-CAo14

Préstamo de
insumos tecnoldgicos

Los insumos tecnoldgicos
de préstamo, no cubren
las necesidades en cuanto
a funcionalidad y
optimizacion de tareas.

Medio

Hig

GTI-CAo1sg

Soporte técnico

No existe un sistema de
informacion que
centralice  todos los
requerimientos de Tl de la
entidad.

Adicionalmente existe

Alto
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una ruta que describa
para los usuarios de CPE,
que deben hacer cuando
se presenta un
requerimiento o solicitud
de Tl

H16

GTI-CA016

Office 365

No se  encontraron
hallazgos Ul -
oportunidades de mejora

Haz

GTI-CAoay

Pagina web
institucional

La pagina web, no tiene
implementadas las
medidas de accesibilidad
y usabilidad

Alto

H18

GTI-CAo023

Moodle

No existe administrador

de la plataforma Medio

Hig

GTI-CAo20

LDAP

Algunos servicios
externos no se vinculan Alto
con el LDAP.

H2o

GTI-CAo1g9

Herramienta de
mesa (Excel)

No existe un sistema de
informacion  destinado
para la gestion del Help
Desk, que permita llevar
la trazabilidad de cada
requerimiento o solicitud
de TI, y que genere
informes de gestion

Alto

H21

GTI-CAo21

Azure

No se  encontraron
hallazgos Ul -
oportunidades de mejora

H22

GTI-CA018

Balance Score Card

Los usuarios registrados
en el software no estan Alto
vinculados con el LDAP

H23

GTI-CAo024

Contratos

No existe una articulacion
entre la adquisicion de
software y sistemas de
informacion, versus la
gestion del conocimiento
sobre el uso y
administracion de los
mismos

Alto

H24

GTI-CAo25

SIM

No existe
interoperabilidad  entre Alto
los sistemas de
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informacion que cubren la
operacion de la entidad

H2sg

GTI-CAo27

Heinsohn

No se encuentra
documentada la
informacion de
configuracion y
administracion de la
herramienta

Medio

H26

GTI-CAo30

Power Apps

No se encuentra
documentada la
informacion de
configuracion y
administracion de la
herramienta

Medio

H27

GTI-CAo022

MySql - SQL Server

No existe un DBA
especifico para la gestion Alto
de las bases de datos.

H28

GTI-CA031

Oasis

No existe administrador

de la plataforma Medio

H2g9

GTI-CA028

Orfeo

No existe administrador

de la plataforma Medio

H30

GTI-CAo29

ReportServices

No se encontraron
hallazgos U -
oportunidades de mejora

H31

GTI-CAo032

SIMEC

No existe
interoperabilidad  entre
los sistemas de Alto
informacidn que cubren la
operacion de la entidad

H32

GTI-CAo33

SIR

No existe
interoperabilidad  entre
los sistemas de Alto
informacidn que cubren la
operacion de la entidad

H33

GTI-CAo034

Fingerprint
Attendance System

No existe soporte del

fabricante iledlis

H34

GTI-CAo3s

Visual Studio

No se encontraron
hallazgos Ul -
oportunidades de mejora

H3s5

GTI-CAo37

Windows Eg

No se encontraron
hallazgos Ul -
oportunidades de mejora
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GTI-CA038

Windows Server

Actualmente solo existe
licencia de  Windows
server 2012, y para el ano
2023, perdera soporte por
el fabricante Medio

Se deben actualizar los
servidores que estan en
Windows server 2008R2

H37

GTI-CAoga

Midiplomado

No existe administrador

de la plataforma Medio

H38

GTI-CAo39

Project

No se encontraron
hallazgos U -
oportunidades de mejora

H39

GTI-CAo42

Windows Enterprise

No se encontraron
hallazgos U -
oportunidades de mejora

Hzo

GTI-CAog40

Windows ATP

No se encontraron
hallazgos U -
oportunidades de mejora

Hga

GTI-CAo4s

Visio
Professional2013

No se  encontraron
hallazgos U -
oportunidades de mejora

Hs2

GTI-CAo036

Forticlient

No se  encontraron
hallazgos Ul -
oportunidades de mejora

H43

GTI-CAo043

Power Bl

No se  encontraron
hallazgos Ul -
oportunidades de mejora

Hag

GTI-CAo46

Mantis

Esta destinado solo para
la atencion de
requerimientos de
software Medio
Los usuarios registrados
en el software no estan
vinculados con el LDAP

5.1.5 Politicas y lineamientos para la gestion de la gobernabilidad de Tl

Las politicas y estandares para la gestion y Gobernabilidad de TI, representan el correcto actuar de los

colaboradores y procesos en cuanto a las herramientas y buenas practicas en Tl y Seguridad, por tanto
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CPE, en cabeza del proceso de Gestion de Tecnologias de la Informacion, ha venido adelantando la

Politica de Continuidad
del Negocio
Politica de desarrollo
seguro
Politica de gestion de
s incidentes de seguridad
Politica

Seguridad de la
Informacion Politica de seguridad de
la informacién con
proveedores

gestion de las siguientes politicas:

Politicas de
transferencia de
informacion

Gestion de Politica de escritorio
Informacion limpio y pantalla limpia
Politica de acceso al
Data Center
Politica de restauracion
” de base de datos
Politica

Tecnologias de la
Informacion Politica de acceso y uso
ala red de datos de
internet

Politica de copias de
respaldo

Ilustracion 19 Esquema de definicion de politica

Tabla 24 Politicas de Tl
POLITICA DESCRIPCION ACCIONES DE MEJORA O
CAMBIOS EN LAS
POLITICAS DE TI
SEGURIDAD La Politica de Sequridad y Privacidad de la Actualizacion de politicas de

Informacion es la declaracion general de la  acuerdo con la inclusion de

Direccion de Computadores para Educar politicas descritas en la
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con respecto a la proteccion de los activos ilustracion 19 esquema de
de informacion en cuanto a su integridad, Definicion de Politica
acceso, uso y respaldo. Esta politica es

vinculante para trabajadores de todos los

nivelesy los contratistas que tengan acceso

a la informacion de CPE.

TRATAMIENTO DE | Eltratamiento que realizara Computadores N/A
DATOS para Educar serd el de recolectar,
PERSONALES almacenar, procesar, usar y transmitir o

transferir (segun corresponda) los datos
personales, atendiendo de forma estricta
los deberes de seguridad y confidencialidad
ordenados por la Ley 1581 de 2012 y sus
decretos reglamentarios

POLITICA DE USO | El uso adecuado de los recursos Actualizacion de politicas de

ADECUADO DE | tecnoldgicos asignados por acuerdo con lainclusion de
RECURSOS COMPUTADORES PARA EDUCAR a sus politicas descritas en la
TECNOLOGICOS trabajadores y contratistas debe ajustarse ilustracion 19 esquema de

Definicion de Politica
POLITICA DE | Esta politica hace referencia a las Actualizacion de politicas de
CONTROL DE | directrices para el acceso a la informacion acuerdo con la inclusion de
ACCESO Y GESTION | de Computadores para Educar, esto es, politicas descritas en la
DE determina los limites y mecanismos de ilustracion 19 esquema de
COMUNICACIONES | proteccion relacionados con el acceso a la  Definicion de Politica
informacion de la Entidad

POLITICAS DE | La Direccion Ejecutiva de Computadores N/A
PRIVACIDAD Y | para Educar, a través de la Oficina de

CONFIDENCIALIDAD | Talento Humano y la Oficina de

Contratacion, en los eventos que

corresponda, gestionara la suscripcion de
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acuerdos de confidencialidad con los
trabajadores y contratistas de CPE que
requieran conocer, publicar o intercambiar
informacion de la Entidad, diferente a la
que ha sido previamente expuesta de
manera oficial, en el sitio web o redes
sociales  institucionales. Todos los
trabajadores y contratistas de CPE deberan
firmar estos acuerdos al momento de
suscribir los respectivos contratos laborales
o de prestacion de servicios profesionales
(Acta de confidencialidad TH-o51-F,
publicada en la Intranet institucional).

La plataforma tecnoldgica de
Computadores para Educar - CPE, sera
actualizada, modificada, operada,
controlada y respaldada siguiendo
practicas que garanticen las caracteristicas
de seguridad, confidencialidad, control de
acceso, integridad, disponibilidad y la no
repudiacion de la informacion y las
operaciones que se realicen sobre la misma.
La Subdireccion de Tl debera definir los
mecanismos y lineamientos a emplear para
garantizar dichas caracteristicas; podra
estar en uno solo de los componentes de la
plataforma o en varios de ellos, segun el

nivel de seqguridad que se requiera.

Actualizacion de politicas de

acuerdo con la inclusion de

politicas descritas

la

ilustracion 19 esquema de

Definicion de Politica
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Con respecto a los lineamientos y practicas que se deben generar en los ejercicios de arquitectura
empresarial, CPE en cabeza del proceso de Gestion de Tl, desarrolla por cada dominio las siguientes

actividades:

Estrategia

v Formular, implementar, hacer seguimiento y actualizar de forma anual la estrategia de Tl, la cual
se condensa en el Plan Estratégico de Tecnologias de informacion — PET], a partir de la mision, la
vision y los objetivos estratégicos de Tl que estaran alineados con el Plan Nacional de Desarrollo
- PND, Plan Estratégico Sectorial - Plan Estratégico Institucional — PETI y demas instrumentos
normativos pertinentes a las TI.

v Realizar la formulacion y actualizacion anual de la Politica de Tl de la entidad, en funcion de sus
necesidades en materia de Tl y bajo los lineamientos de MINTIC.

v" formular sus proyectos de inversion en funcion de los lineamientos que dicte el Plan Estratégico
de Tecnologias de la Informacion.

Gobierno:

v" Formular y mantener un proceso estratégico de Tl transversal que les permita tener la
gobernanza de las Tl dentro de la organizacion, con lo cual se apalanque el cumplimiento de los
objetivos estratégicos de la entidad.

v Todas las soluciones de Tl que satisfagan necesidades de adquisicion de software, hardware,
entre otros, requeridas por los procesos estratégicos, evaluacion y control, misionales y de apoyo
para su normal funcionamiento, deberan ser, gobernadas por proceso Gestion de Tl segun los
parametros que se establezcan para este fin.

v' Liderar y mantener el proceso de Gobernabilidad y Gestion de Tl de forma tal que se propenda
por el aprovechamiento de las Tl y la generacion de valor publico en un entorno digital.

Informacion

v" Propender por una gestion de informacion como eje transversal; de tal manera que armonice
todas las transacciones de datos e informacidn al interior y entre entidades, para que estas se
realicen a través de protocolos y estandares que faciliten el intercambio sistematico de
informacion de forma ordenada, estructurada y en un lenguaje comun, utilizando tecnologias
digitales.
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v Formular, implementar, actualizar y hacer seguimiento a la Politica de gestion de informacion
cuyo proposito es establecer el gobierno de informacion a través de reglas y lineamientos que
permitan entregar a los tomadores de decisiones y a los ciudadanos datos Unicos, oportunos y
confiables.

Sistemas de Informacion

v Formular, implementar, actualizar y hacer sequimiento a la Politica de sistemas de informacion,
la cual brindara lineamientos que fomenten la articulacion de las herramientas de Tlen CPE y que
propendan por la optimizacion de procesos y actividades misionales y operacionales, tiendo en
cuenta lo dispuesto por la Politica de Gobierno Digital o el instrumento que haga sus veces.

v" Evaluar la factibilidad tecnoldgica y la alineacion estratégica con el PETI, para realizar cambios
y/o implementacion de nuevos Sistemas de informacion en CPE
Infraestructura Tl

v Propender por preservar la confidencialidad, integridad y disponibilidad de los activos de
informacion institucionales; para tal fin debera formular, implementar y mantener politicas de
seguridad y privacidad de la informacidon que contendran lineamientos conducentes a la
proteccion de los activos de informacion que soportan los procesos de la institucion, de acuerdo
con su criticidad.

v Formular, implementar y mantener politicas y/o procedimientos para gestionar, administrar y
operar los recursos, servicios y/o proyectos de infraestructura de Tl, de acuerdo con lo dispuesto
por la Politica de Gobierno Digital o el instrumento que haga sus veces.

Uso y Apropiacion
v Formular y mantener una estrategia de uso y apropiacion, en alineacion con lo dispuesto por la

Politica de Gobierno Digital o el instrumento que haga sus veces.

v En cabeza de la alta direccion, CPE deberan jugar un rol de liderazgo en la transformacion digital
fomentando el uso y apropiacion de las Tl que se implementan en alineacion con el PETI.

5.1.6 Tablero de control de TI

De acuerdo con los indicadores definidos por MINTIC, se establecio un catalogo de indicadores que de
acuerdo a la estructura de la subdireccion de Tl de CPE podrian aplicar para el seguimiento de ejecucion

de la estrategia de CPE:
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Tabla 25 indicadores

D
INDICADO
R

CATEGORI

A
INDICADOR

IDENTIFICACION DEL INDICADOR

NOMBRE

DESCRIPCION

PERIODICIDAD

TIPO DE
INDICADOI

FORMULA

DE
cALcuLo

FORMULACION

VARIABLE

FUENTE

UNIDAD
DE
MEDIDA

RANGOS INTERPRETACION

BUENO

INTERMEDI

0

RESPONSABLE

ROL RESPONSABLE
SUGERIDO

Mide el némero
Nomero de de nuevos NSTI: NUmero de nuevos (nosa (nose (nose
Estrategia | nuevosservicios | servicios de TI " servicios de Tl Catalogo de . ° ° ° Persona encargada del catalogo
ES_oo7 . Semestral Gestién NSTI ) = Nomero | sugieren |  sugieren | sugieren ga
T de Tl implementados implementados en el servicios de Tl Pl e s de servicios de TI
implementados | en el periodo periodo del reporte 9 '9 9
del reporte
Mide el 1CS = Porcentaje de Catdlogo de
porcentaje de PR servicios de la
Porcentajede | cubrimiento de cuprmie! entidad,
cubrimiento de los servicios servicios digitales para los catalogo de Persona encargada de la
Estrategia ? > 1Cs= (SLIST ciudadanos. al ' 80%- o%- ; € -
ES_oog 3 servicios digitales Anval Resultado e 7o Nt tal de senvicios deTl, | Porcentaje | G0 60%-79% o implementacion de la Politica
digitalespara | disponibles que =N ! documentacién 59 de Gobierno Digital
i\ " servicios de la entidad rent
los ciudadanos. permitenla c ac de tramitesy
. i SL=NOmero de servicios L
interaccion con aitolos e 1n et servicios de la
los ciudadanos 9 : entidad
TPI: Tiempo promedio
que se tarda Tlen
proporcionar informacion
) que respalde decisiones
pm:'";';'i’;‘;ue dela entidad
se tarda Tlen se tarda Tlen TSk: Sumatoria tiempos
roporcionar proporcionar que tarda Tl en (nose (nose (nose
Estrategia | , ProPO"eK . cie TPI=(TSI/ | proporcionar informacion Comité de . © © © Persona encargada de gestionar
ES o0 informacion que | informacién que |  Semestral Resultado m e Nomero | sugieren |  sugieren | sugieren gac
T 15)* 200 que respalde decisiones | requerimientos los requerimientos de Ti
respalde respalde P entidad rangos) rangos) rangos)
decisiones decisiones )
1S: NUmero de
eficaces de eficaces de o
oy oy suministros de
9 9 informacién que Tl ha
proporcionado a la
entidad para respaldar la
toma de decisiones
PAA: Porcentaje de
Mide el lanes de accién de
Porcentajede |  porcentaje de administracién de riesgos
planes de planes de aprobados (nose (nose (nose Persona encargada de la
Estrategia accién de accién de " PAA=(PA/ | PA: Nomerodeplanesde | Plande gestin ; ° ° ° ersona encargada
ES_o11 ccionde c " Semestral Gestion > @ planes ¢ " Porcentaje | sugieren | sugieren | sugieren | administracion de los riesgos de
T administracion | administracion PP)*100 | accionde administracién | de riesgos de Tl s =3 e .
de riesgos de riesgos de riesgos aprobados 9 '9 9
aprobados aprobados para PP: Nimero de planes de
suimplantacién accién de administracién
de riesgos
USI= Uso de servicios de
" informacién en medios de
' Mide el uso .
Porcentajede | - ote tivo delos Logs de visitas Persona encargada de la
” utilizacién de o USI=(UA/ | UA:NGmerode visitasy y uso de los ; 80%- %- preona encargaca ce
GT_ooz Gestion T ° servicios de Semestral Resultado as o Porcentaje 60% - 79% coordinacién de los servicios de
los serviciosde | . > UE)*100 | usoqueusanlosservicios |  servicios de 100% 59% ! S
> > informacion de ; b b < informacion
informacion ¢ de informacion. informacion
la entidad 2 °n
UE: Nomero de visitas y
uso esperados
USSI= Uso de sistemas de
Porcentaje de Mide el uso informacidn. Logs de visitas
roenta efectivo de los UA: Némero de accesos a Persona encargada de la
” utilizacién de ° Ussi=(UA/ : y uso de los : 80%- %- ereona ‘
GT_oo2 Gestion TI los sistemas de sistemas de Semestral Resultado UE) * 200 los sistemas de sistemas de Porcentaje 100% 60% - 79% % coordinacién de los sistemas de
° ® informacién de informacién. $ < 59 informacién
informacion. N i informacién
la entidad UE: Nmero de accesos
esperados.
PRSI = Porcentaje
cumplimiento
requerimientos de
. sistemas de informacion.
Mide el avance ¢
RI: Numero de
nla o
’ . . requerimientos sobre Informe de
Porcentajede | implementacin . ! " orr
. e sistemas de informacion | seguimiento al
implementacio delos h Persona encargada de la
nde requerimientos PRSI= implementados, durante desarrollo, 90%- o%- administracion de los Sistemas
GT_oo3 GestiénTI e . Mensual Resultado el periodo de tiempo contrataciény | Porcentaje 70% - 89%
requerimientos | de los sistemas (RI/RE) *100 > 2ct 100% 69% de
" ! e analizado. mantenimiento "
delossistemas | deinformacion " ! Informacién
! ne RE: Nomero de de sistemas de
deinformaciéon | con respectoa N N "
N solicitudes de informacién
las necesidades . A
‘ implementacién de
dela entidad pler
requerimientos planeadas
para ser implementadas,
durante el periodo de
tiempo analizado
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IDENTIFICACION DEL INDICADOR FORMULACION RANGOS INTERPRETACION RESPONSABLE
Mide la
disponibilidad
delos sistemas D = Porcentaje de
deinformacién disponibilidad de los Reporte de las
que estén en sistemas de informacion |  herramientas
Disponibilidad | Ppraciom <on DSI=((TSA- e'};’ﬁ;‘;‘l:’::(‘;;x“i*' ‘::r:gfc‘l’;:‘;;‘j: . . Persona encargada de la
GT ooy Gestion TI de Sistemas de Mensual Resultado TB)/ TSA) A P 10 Porcentaje 9 70% - 89% administracion de los Sistemas
2 plataforma analizado. operacin de la 100% 6% >
Informacién o *100 : - de Informacién
tecnolégica, TSA: Tiempo de servicio plataforma
durante un acordado. tecnolégica de
intervalo de TB: Sumatoria de los Ia entidad
tiempo de tiempos sin servicio.
servicio
acordado
Mide la
oportunidad en
la solucién de 105 = indice de ]
. " Herramientas
incidentes de oportunidad en la Priosiiiint
Oportunidad en servicios solucién de incidentes de 9!
” i ror o de registro de
la solucién de tecnolégicos, los< servicios tecnoldgicos. vt . %~ Persona encargada de la
GT_oo7 GestionTI incidentesde | en funcion de Mensual Resultado : IR : Incidencias e Porcentaje o 60%- 79% stracion de los Servicios
T juneon (IST/IR) *100 operacién de la 100% 59% o
servicios las incidencias reportadas. Tecnolégicos
oo tadas. plataforma
tecnolégicos reportadas vs. IST: Incidencias tor
ortaces ¥ ! : tecnologica de
las incidencias solucionadas en el tiempo .
la entidad.
resueltas en planeado.
entornos
productivos
Mide el nmero
de ;
. . N Herramientas
Nomero de interrupciones ey
. B . de seguimiento
interrupciones a enel NIE: NGmero de .
° one : A de registro de
Ia entidad funcionamiento interrupciones en la vt (nose (nose (nose Persona encargada de la
GT_oo8 GestionTI debidasa de la entidad Semestral Gestion NIE entidad ocasionadas por | "o ST | Nomero | sugieren | sugieren | sugieren | administracion de los Servicios
interrupciones | ocasionadas por interrupciones en el g rangos) rangos) rangos) Tecnolégicos
enelserviciode | interrupciones servicio de Tl platator
0 tecnologica de
T en el servicio de ‘
! la entidad.
Tienel periodo
de medicion
Mide la PANS: Porcentaje de ANS H ient:
continuidad del de disponibilidad que se erramientas
v de seguimiento
Porcentaje de servicio en cumplen. de registro de
ANS d relacién al PANS = ANSC: Numero de ANS incidencias d % % Persona encargada de la
GT_oog Gestion Tl AN ce porcentaje de Semestral Resultado (ANSC/ de disponibilidad que se incidencias €€ | porcentaje | 297" 70% - 89% 0%~ administracién de los Servicios
disponibilidad N operacién de la 100% 69% e
e complen | Acverdos de ANSP) * 1200 . lataforma Tecnologicos
a Niveles de ANSP: Nomero de ANS o
e nomero tecnolégica de
Servicio que se de disponibilidad ;
la entidad.
cumplen planeados.
Mide la
administracion PPR: Porcentaje de
de problemas
i ; problemas resueltos en el
Porcentaje de seginel ) °
b tiempo requerido ]
problemas porcentaje de A Herramienta de Persona encargada de la
" PPR = (PRT/ PRT: NUumero de " 80% - 0% - "y L
GT_o14 Gestion TI resueltos en el problemas Semestral Resultado mesa de Porcentaje 60%- 79% administracién de los Servicios
e PP)*100 | problemas resueltos en el o 100% 59% e
tiempo resueltos en el ) ° servicio Tecnolégicos
requerido tiempo tiempo requerido
. ! PP: Nymero total de
requerido en el roblemas presentados
periodo de P P
Mide la
efectividad de PRE: Porcentaje de
) las restauraciones de datos
Porcentaje de ) ‘ ]
e v | restauraciones PRE = (RE/ exitosas Herramienta de a6 o%- Persona encargada de la
GT_oi6 Gestion Tl segineel Trimestral Resultado y RE: Nomero de mesa de Porcentaje | 9 93%- 97% administracién de la
de datos h TR)* 100 ! ’ 100% o7% )
; porcentaje de restauraciones exitosas n de los datos
exitosas " N
restauraciones TR: Total restauraciones
e datos realizadas
exitosas
Mide el PPCM: Porcentaje de
monitoreoy procesos criticos de Tl .
. - . Herramientas
Porcentajede | desempefio de monitoreados !
rocesos Tisegunel ppcm = PCM: Nimero de de monitoreo, 0% o%- Persona encargada de los
GT_oa7 P 9o Semestral Resultado | (PCM/PC)* : documentacién | Porcentaje | 2 70% - 89% 9
porcentaje de procesos criticos de TI 100% 69% procesos de TI
100 ° de procesos de
monitoreados procesos monitoreados T
criticos PC: Total procesos
monitoreados criticos de T
Mide el NCC = Nivel de
porcentaje de cubrimiento a Plan de
Nivel de cubrimiento funcionarios en formacién
cubrimiento a sobre actividades de anual para el Persona encargada de la
soore ’ NCC=(FC/ aces ’ 80%- %- 12 enes
GT_o18 funcionariosen | funcionarios en Anual Nivel FPC) %200 capacitacién. desarrollode | Porcentaje | oo 60%- 7% i coordinacién del Usoy
actividadesde | actividades de FC: Nomero de capacidadesy 59 Apropiacién de la tecnologia
capacitacién capacitacién ionari i i
parael (empleados o T
desarrollo de contratistas).
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IDENTIFICACION DEL INDICADOR FORMULACION RANGOS INTERPRETACION RESPONSABLE
competencias Funcionarios capacitados
Tl,en en competencias TI
comparacién durante el periodo
conlo planeado analizado.
FPC: NUmero de
funcionarios (empleados
o contratistas) planeados
para ser capacitados en
competencias Tl, durante
el periodo analizado.
NCD: Nivel de
cumplimiento de las
actividades de formacion
y desarrollo.
Mide el AE: Némero de acciones
porcentaje de de formacion ejecutadas.
Nivel de cumplimiento Acciones de formacién Plan de
commii mediante la ejecutadas dentro del formacién
e verificacién de NCD = plan de formaciény anual para el 0% %~ Persona encargada de la
GT_o20 GestiénTI < las acciones de Semestral Nivel . desarrollo formulado para | desarrollode | Porcentaje 60%- 79% coordinacién del Usoy
j
actividades de e (AE/AP)*100 ! 100% 59% orin ]
formaciony formacién el desarrollo de capacidadesy Apropiacién de la tecnologia
alies realizadas en capacidadesy competencias
comparacién competencias TI. T
conlas AP: NGmero de acciones
planeadas de formacion
planificadas. Acciones
relacionadas en el plan
para el desarrollo de
ias TI.
PPTP: Porcentaje de
Porcentaje de Mide el proyectos a tiempo y
royectosa porcentaje de dentro del presupuesto Plan Persona encargada del controly
Proyectos N P! " PPTP = (PTP PTP: Nomero de - . 85%- 0% - P
PR_oo1 tiempo y dentro proyectos a Semestral Gestion : estratégicode | Porcentaje 60% - 84% seguimiento de los
deTl . 1TP) *100 proyectos a tiempoy 100% 59%
del tiempo y dentro proyectos
resupuesto del presupuesto dentro del presupuesto
P! TP: Numero total de
proyectos
CPE: Cumplimiento en
proyectos entregados.
Mide la PE: N.umem de Pro\{attos
e efectivamente finalizados
: efectividad del
Porcentajede | ¢ y entregados durante el Reporte del
e areadeTide la e - Persona encargada del controly
Proyectos | cumplimiento wrea de Tl A CPE=(PE/ periodo analizado. estado del ’ 80%- %- car
PR_oo4 institucién en Trimestral Resultado " A Porcentaje 60%- 79% seguimiento de los
deTl en proyectos o PP)*100 | PP:NGmero de proyectos | portafolio de 100% 59% T ooctas
entregados o e planeados para entrega. proyectos TI proy
g NGmero de proyectos
proyectos
planeados para entrega
durante el periodo
analizado.

5.2 GobiernodeTI

5.2.12 Modelo de Gobierno de Ti

El modelo de Gobierno de Tl dentro del contexto del Marco de referencia de Arquitectura Empresarial
para la gestion de las TIC se compone de varios elementos.

A continuacion, se describen los dominios en los cuales se fundamenta la reestructuracion de TI:

J Instancia de Decisiones: De acuerdo con el esquema de gobierno para el PETI, se alinee con las
definiciones del Modelo Integrado de Planeacion y Gestion (MIPG), donde con una periodicidad anual se
evalle el desempeio de la gestion del proceso y los avances de las TIC en CPE, se revisen los indicadores

del tablero de control de Tly se tomen decisiones de fortalecimiento.
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. Definicion y gestion de la Matriz riesgos de Tl a nivel general: En la matriz de riesgos se

identificaran y gestionaran las principales categorias y eventos de riesgos de CPE.

. Gestion y Supervision del Presupuesto de Inversiones y gastos de Operacion de las TIC: En
esta actividad se propondran los cambios y mecanismos a implementar en la gestidn y supervision del

presupuesto de inversiones y gastos de operacion del proceso de Gestion de TI.

J Gestion de asignacion de Recursos Humanos: En esta actividad, el proceso de Gestion de T,
revisara los reportes de desempefio y capacidad del personal interno y externo, para evaluar si se cuenta
con el personal suficiente e idoneo y conforme al resultado del el analisis, se tomaran decisiones al

respecto.

5.2.3 Modelo de Gestion de TI

Cadena de Valor de Tl
A continuacion se describe la cadena de valor para el proceso de Gestion de Tl, de cara a los procesos de
CPE, describiendo la manera en que interactUan con el modelo de arquitectura empresarial y los servicios

del proceso:
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Cadena de Valor de Gestion de Tecnologias de la Informacion

Servicio Tl

Dominio Modelo de Gobierno y Gestion
de Tl

Responsable

Proceso

Planeacion

Arquitectura de TI

Estrategia de TI

Planner de TI

Arquitecta de TI

Direccionamiento Estratégico
Comunicaciones

Gestion HSEQ

Auditoria Interna

Monitareo y Evaluacion

Gobierno de TI

Gobierno de TI

Planner de TI

Direccionamiento Estratégico
Comunicaciones

Gestion HSEQ

Auditoria Interna

Monitareo y Evaluacion

lustracion 20 Cadena de Valor

Computadores
P Educar

Cadena de Valor de Gestion de Tecnologias de la Informacion

Servicio Tl

Dominio Modelo de Gobierno y Gestidn
de Tl

Responsable

Proceso

Infraestructura

Mesa de Senicio

Seguridad de la Informacidn

Infraestructura de TI

Administrador de Infraestructura

Agente de Soporte Nivel Il

Administrador de Infraestructura

Direccionamiento Estratégico
Comunicaciones

Gestion de Soluciones
Tecnologicas

Gestion HSEQ

Gestion Logistica

Formacion e Innovacion
Sostenibilidad Ambiental
Gestion Administrativa y Financiera
Senvicio al Cliente

Gestion del Talento Humano
Gestion de Contratacion
Gestion Juridica

Auditoria Interna

Manitoreo y Evaluacion
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compla'lrtéadoresz Cadena de Valor de Gestion de Tecnologias de la Informacion
P Educar

Dominio Modelo de Gobierno y Gestion

Servicio Tl
rvicio deTl

Responsable Proceso

Direccionamiento Estratégico

Comunicaciones

Gestion de Soluciones

Tecnologicas

Gestion HSEQ

Gestion Logistica

Informacidn Lider de Desarrollo Formaqqh € Innovgcmn

Desarrollo ) » ) Sostenibilidad Ambiental

Sistemas de Informacidn Equipo de Desarrollo . - . .
Gestion Administrativa y Financiera

Senicio al Cliente

Gestion del Talento Humano

Gestion de Contratacion

Gestion Juridica

Auditoria Interna

Monitoreo y Evaluacion

Direccionamiento Estratégico
Comunicaciones

Gestion de Soluciones
Tecnologicas

Gestion HSEQ

Gestion Logistica

Formacion e Innovacién

Uso y Apropiacion Uso y Apropiacion Gestion de Tecnologias de la Informacion | Sostenibilidad Ambiental
Gestion Administrativa y Financiera
Servicio al Cliente

Gestion del Talento Humano
Gestion de Contratacion
Gestion Juridica

Auditoria Interna

Monitoreo y Evaluacion

Con relacion a la cadena de valor objetivo, a continuacion se describen las actividades y oportunidades

de mejora de acuerdo con la linea de servicio:
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Tabla 26 Mejora en actividades de T/

LINEA DE SERVICIO ACTIVIDAD ACCIONES DE MEJORA EN LAS

DETI ACTIVIDADES

PLANEACION Planeacion estratégica de Tl S

PLANEACION Gestion presupuestal Tl Sl

PLANEACION Estructuracion de  proyectos vy Sl
contrataciones

PLANEACION Gestion relacionamiento con actores Sl
clave de la entidad

PLANEACION Gestion contractual recursos y servicios Sl
de Tl

PLANEACION Supervision de contratos de tiy manejo Sl
de controversias

PLANEACION Gerencia de proyectos de Tl Sl

PLANEACION Administraciéon  personal de tic NO
(funcionarios y contratistas)

PLANEACION Gestion de uso y apropiacion de la SI
tecnologia

ARQUITECTURA Mantener la arquitectura empresarial Sl
de Tl

ARQUITECTURA Desarrollar y mantener arquitectura de Sl
soluciones de Tl

ARQUITECTURA Diseno detallado de soluciones SI
(software)

ARQUITECTURA Ingenieria de requerimientos de S
soluciones

ARQUITECTURA Desarrollar y mantener arquitectura de Sl
infraestructura

DESARROLLO Administrar integraciones, interfaces, Sl
Apis y esquemas de interoperabilidad

DESARROLLO Desarrollo de software Sl

DESARROLLO Pruebas de aceptacion NO

DESARROLLO Gestion de defectos Sl

DESARROLLO Entrenamiento de partes interesadas NO

DESARROLLO Administracion de la configuracion SI

DESARROLLO Administracion de ambientes SI
(desarrollo, pruebas, produccion)

INFRAESTRUCTURA | Instalar y configurar equipos de la NO
infraestructura

INFRAESTRUCTURA | Mantener actualizados componentes NO
de software servidores

INFRAESTRUCTURA | Monitorear el desempeio de la Sl

infraestructura
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INFRAESTRUCTURA | Administrarincidentes en equiposde la Sl
infraestructura

INFRAESTRUCTURA | Administrar  licenciamientos  de Sl
productos y usuarios

INFRAESTRUCTURA | Gestion de novedades de SI
licenciamiento y suscripcion

INFRAESTRUCTURA | Administracion instalaciones fisicas NO
personal Tl

INFRAESTRUCTURA | Administracion de las bases de datos SI

INFRAESTRUCTURA | Administrar bodegas y lagos de datos IMPLEMENTAR

INFRAESTRUCTURA | Administrar repositorios de contenido Sl

INFRAESTRUCTURA | Administrar publicaciones de NO
contenido en portales

INFRAESTRUCTURA | Administrar los respaldos (Backups) Sl

INFRAESTRUCTURA | Gestion de acuerdos de niveles de Sl

~ MESA DE | Servicio

SERVICIO

INFRAESTRUCTURA | Administrar configuracidon herramienta SI

B MESA DE de mesa de servicios

SERVICIO

INFRAESTRUCTURA | Gestion de incidentes SI

- MESA DE

SERVICIO

INFRAESTRUCTURA | Gestion de solucion de problemas SI

- MESA DE | (causa raiz)

SERVICIO

INFRAESTRUCTURA | Gestion de cambios a componentes Sl

- MESA DE | del servicio

SERVICIO

INFRAESTRUCTURA | Gestion de versiones y administracion Sl

- MESA DE | configuracion

SERVICIO

INFRAESTRUCTURA | Gestion de la capacidad y el Sl

- MESA DE | desempefio de los servicios

SERVICIO

INFRAESTRUCTURA | Gestion de almacenamiento y Sl

- MESA DE | respaldo de informacion

SERVICIO
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INFRAESTRUCTURA | Administracion del sistema de Sl
—SEGURIDAD DE LA | seguridad de la informacion (SGSI)
INFORMACION
INFRAESTRUCTURA | Gestion de politicas de sequridad de la SI
—SEGURIDAD DE LA | informacion
INFORMACION
INFRAESTRUCTURA | Gestion y desarrollo de la cultura de SI
—SEGURIDAD DE LA | seguridad de la informacion
INFORMACION
INFRAESTRUCTURA | Gestion de cuentas usuarios, Sl
—SEGURIDAD DE LA | permisos, perfiles
INFORMACION
INFRAESTRUCTURA | Planeary ejecutar pruebas de Sl
—SEGURIDAD DE LA | seguridad (vulnerabilidad)
INFORMACION
INFRAESTRUCTURA | Gestion de incidentes de sequridad SI
—SEGURIDAD DE LA
INFORMACION
INFRAESTRUCTURA | Administrar configuracion equipos de NO
—SEGURIDAD DE LA | seguridad informatica (firewall, IPS,
INFORMACION etc.)

A continuacion, se describe la estructura organizacional de Tl apropiada para CPE, la cual esta alineada

con los procesos, procedimientos y actividades propuestos en la linea destino que soportan la gestion de

las Tecnologias de la Entidad.
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Subdirector de

Lider de

Administrador
¢ Desarrollo

e
Infraestructura

Arquitecta de

Arquitecta de
Tl Soluciones RlannerdelTl

Analista de
Seguridad de la
Informacion

Coordinador
Mesa de
Servicio

Analista de
Sistemas de
Informacion

Equipo de

Analista de Tl Desarrollo

Datos

Agente de
Soporte Nivel Il

Agente de
Soporte Nivel Il

Ilustracion 21 Estructura Organizacional Tl - Objetivo

Matriz de Responsabilidades del personal con respecto a los actividades del proceso

Administrador
de Base de

De acuerdo con la estructura planteada en la ilustracion 21, a continuacion, se define la matriz RACI

objetivo para el proceso de Gestion de TI.

Computadores
Paragducar

Roles / Responsabilidades: R: Responsable, A: Aprabador, C: Consultado, I: Informado.

Matriz de Asighacién de Responsabilidades (RACI)

Responsabilidades

Y : 7 =YY
Proceso: Gestién de Tecnologias de la Informacién

Actividades

PLANNER DE T

Planeacion estratégica de TI
Gestion T

E: 5n de proyecios v
Gestion con aclores clave de |a entidad
Gestidn contractual recursos y senicios de TI
Supenvision de contratos de fi y manejo de controversias
Gerencia de proyectos de TI

Administracién personal de fic (i ¥

Geslion de uso y on de la

Mantener la de TI

Desarrollar y mantener arquitectura de soluciones de TI
Disefio detallado de soluciones (software)

Ingenieria de de

Desarrollar y mantener arquitectura de

. [Admiristrar interfaces, Apis y de

oo |v|o|n|s|w|n]|-

-
o

-

N

i

—|-|=|=|=|=|=n|=|=|=|n|n|=n]|=

alofololal=[-{=|-|=|-|~-|~

-
"

,_‘
»
o
n
»
£

-

Desarrollo de software

Pruebas de aceptacion

Gestion de defectos

19 |Entrenamiento de partes interesadas
Administracion de la

Administracién de

-

-

n
°

o|m|n|m|n|=
BRI R
BRI RN

™

~

Instalar y configurar equipes de la infraestructura A c R 1

™

Mantener de software servidores A 1 ! ! c 1 R ! | 1 J |

24 el fio de la A c R 1
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Ilustracion 22 Matriz RACI objetivo

Gomplajr}’adores' Matriz de Asignacién de Responsabilidades (RACI)
PariEducar

Roles / Responsabilidades: R: Respansable, A: Aprobador, C: Consultado, I: Informado.

25 |Administrar incidentes en equipos de la infraestructura

Proceso:

Actividades

26 |Administrar licenciamientos de productos y usuarios

¥ p

27 |Gestion de dades de

fisicas personal T|

30 |Administrar bodegas y lagos de datos

31 |Administrar repositorios de contenido

32 |Administrar publicaciones de contenido en portales

A
A
A
A
29 ion de las bases de dalos A
A
A
A
A

33 |Administrar los respaldos (Backups)

alo|olala|n]|ala]n

34 |Gestion de acuerdos de niveles de senicio

de mesa de senicios

@

Gestion de incidentes

4

Gestion de solucion de

(causa raiz)

@

Gestion de cambios a componentes del senicio

B

Gestion de versiones y

alolaloln|s

N
=

Gestion de la capacidad y el desempefio de los servicios 1

-~
&

Gestion de

y respaldo de 0 1

(sGs)

Administracion del sistema de sequridad de la informacién

-
&

Gestion de politicas de sequridad de la informacion C C 1 C C 1 A I 1 R [ 1

informacién

Gestian y desarrollo de |a cultura de seguridad de la

N
&

Gestion de cuentas usuarios, permisos, perfiles c c 1 c c 1 A 1 1 R c 1

-
&

Planeary ejecutar pruebas de seguridad ) C C 1 C C 1 A I 1 R [ 1

-~
&

Gestian de incidentes de seguridad C C 1 C C 1 A | 1 R C 1

(firewall, dip, etc))

Administrar configuracion equipos de sequridad informatica
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5.2.4 Gestion de Proyectos

De acuerdo con la actual metodologia de proyectos, es necesario incluir en aquellos proyectos en los que

intervienen los ejercicios de arquitectura empresarial los siguientes componentes del MAE:

Dominio Legal
e Definirde maneraintegral y completa las actividades necesarias para evaluar los aspectos legales
asociados al proyecto, desde su estructuracion, estudio de viabilidad, contratacion y cierre.
Dominio de Planeacion
e Incluir las mejores practicas para dimensionar trabajo, recursos, presupuesto y tiempos
necesarios para alcanzar el objetivo trazado, todo esto teniendo en cuenta la dinamica de
ejecucion del Estado.
Dominio de Ejecucion
e Incluir un proceso para una correcta ejecucion de los esfuerzos y trabajo enmarcados en un
proyecto, dentro de las variables que definen su alcance, objetivos y restricciones. La aplicacion
del dominio de ejecucion debera garantizar el avance del plan de trabajo.
Dominio de Control
e Incluir las actividades de vigilancia, auditoria e inspeccidn, para deteccion de posibles hallazgos

y oportunidades de mejora en el marco de la ejecucion de un proyecto.

5.3 Gestion de Informacion

Para apoyar la consecucion de los propositos de la Politica de Gobierno Digital como toma de decisiones

basadas en datos, las iniciativas propuestas por el proceso de Gestion de Tl son:

. Herramientas de analisis tales como bodegas de datos

. herramientas de inteligencia de negocios y modelos de analisis.
J Servicios de publicacion de informacion analitica

. Sistemas de informacién geografica.

Adicionalmente dentro de la estrategia de uso y apropiacién como objetivo se contemplan los planes

para reforzar el conocimiento de los colaboradores en el uso de las herramientas propuestas.
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5.3.1 Arquitectura de Informacion

La Informacion que se dispone para los diferentes grupos de interés, debe orientarse a la generacion de
valor y ser empaquetada en servicios de informacion que sean conceptualizados y disefiados con un
enfoque de: produccion, informacion y calidad que esté disponible, de manera que estos puedan
consumir lainformacion para apoyar la toma de decisiones o incorporarla como insumo para el desarrollo

de las actividades propias.

5.3.2 Planeacion y Gobierno de la Gestion de Informacion

Las actividades de planeacion estratégica estan enfocadas en establecer las lineas de accién en la
definicion de servicios de informacion y sus componentes, buscando la articulaciéon con la estrategia
organizacional, en la definicion de informacion prioritaria y clave para el logro de los objetivos,
estableciendo las politicas y lineamientos para asegurar la implementacion del ciclo de vida de la

informacion con criterios de calidad y sequridad

5.3.3 Gestion de la calidad y seguridad de la informacion

A partir del despliegue de la estrategia de informacion, CPE en cabeza del proceso Gestion de TI,
desarrollara las politicas de calidad y sequridad de la informacion acorde con las necesidades tanto en los
sistemas de informacion existentes como en los nuevos que se requieren implementar como parte de la

Transformacion Digital.

5.3.4 Analisis y aprovechamiento de la informacion

Con el fin de lograr el maximo aprovechamiento de la informacion y facilitar el flujo de informacion de
calidad en la ejecucidn de los procesos de CPE, se debe incluir el andlisis de tendencias, correlaciones y
proyecciones de informacion, con el fin de brindar mejores servicios al ciudadano y formular planes

eficientes en su gestion.
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5.3.5 Desarrollo de capacidades para el uso de la informacion

Para apoyar latoma de decisiones basadas en lainformacion dispuesta desde los servicios de informacion
habilitados, en el ejercicio de Arquitectura se implementaran herramientas que faciliten el consumo de
la misma, se fomente su apropiacion y el desarrollo de capacidades para el uso gerencial y estratégico de

la informacion por parte de los colaboradores de CPE.

5.4 Sistemas de Informacion

El dominio de Sistemas de Informacion tiene como finalidad soportar los procesos estratégicos,
misionales y de apoyo en CPE, para lo cual es importante contar con sistemas de informacion que se
conviertan en fuente Unica de datos Utiles para la toma de decisiones en todos los aspectos; que
garanticen la calidad de lainformacién, dispongan recursos de consulta a los grupos de interés, permitan
la generacion de transacciones desde los procesos que generan la informacion y que sean faciles de
mantener, escalables, interoperables, seguros, funcionales y sostenibles, tanto en lo financiero como en
la parte técnica. Por lo anterior surge, la necesidad de implementar el Sistema de Informacion Misional,
con los respectivos aspectos de Interoperabilidad y funcionalidad, que centralice la informacion y se

convierta en una fuente Unica y confiable para la toma de decisiones.

El disefo de las capacidades funcionales para los sistemas de informacion, se desarrollara a medida que
se cuente con la version final de cada uno de ellos, pues es fundamental identificar las capacidades

funcionales nuevas que se suministraran.

5.4.2 Mapa de Integraciones objetivo de los Sistemas de Informacion

El mapa de integraciones de los sistemas de informacion, se elaborara conforme se entreguen en su
version final las capacidades funcionales de cada uno de los sistemas de informacidn, pues es necesario

establecer el impacto en el intercambio de informacién de las aplicaciones.

5.4.3 Arquitectura de Referencia

Dentro de la estandarizacion de decisiones de disefio y arquitectura de referencia se estima la
elaboracion de un ejercicio de arquitectura de referencia donde se incluyan los siguientes items:

e Principios o lineamientos de como las aplicaciones transaccionales intercambian informacion.
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e Componentes transversales de integracion para facilitar la transformacion o intercambio de

informacion entre aplicaciones

e Componentes transversales que aplican politicas de seguridad a APIs expuestas hacia

aplicaciones de otras organizaciones.

e Componentes transversales de seqguridad que garantizan la confidencialidad de la informacion.

e Componentes transversales de sequridad que ayudan a auditar las acciones en los sistemas.

5.4.4 Ciclo de Vida de los Sistemas de Informacion

Para el ciclo de vida de los sistemas de informacion se tienen estimadas las siguientes actividades dentro

de los ejercicios de Arquitectura:

Tabla 27 Ciclo de vida de los Sistemas de Informacion

e Planeaciony gestion de los Sistemas de Informacion

Actividad Grado de Descripcion hallazgo u Accion de mejora
madurez oportunidad de mejora
Levantamiento Implementado  Optimizar el N.A.
de necesidades procedimiento de
de Sistemas de levamiento de
Informacion necesidades de sistemas
de informacion
Analisis de Implementado  Optimizar el N.A.
requisitos procedimiento de
funcionales y no levamiento de
funcionales necesidades de sistemas
de informacion
Disefno de la Implementado  Optimizar los N.A.
solucion procedimientos para el
disefio de solucion
Codificacion del Informal Implementar los N.A.
software procedimientos para el
disefio de solucion
Aseguramiento Informal Implementar los N.A.

de la calidad
(pruebas)

procedimientos
necesarios  para el
aseguramiento de
calidad
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Despliegue en Informal Implementar los N.A.

Produccion

procedimientos
necesarios  para el
despliegue de
produccion

5.4.5 Mantenimiento de los Sistemas de Informacion

Tabla 28 Mantenimiento de los Sistemas de Informacidn

e Soporte y mantenimiento (Correctivo, adaptativos y evolutivos)

Actividad Grado de Descripcion hallazgo u Accion de mejora
madurez oportunidad de mejora
Mantenimientos Informal Demoras en la identificacion N.A.
correctivos de las causas de los defectos
del software
Mantenimientos Informal No se cuenta con un plan de N.A.
Adaptativos rollback en caso de que la
actualizacion impacte
negativamente el
comportamiento del sistema
Mantenimientos Informal Tiempos de respuesta muy N.A.

evolutivos

altos en la evolucion de los
sistemas

5.4.6 Soporte de los Sistemas de Informacion

Tabla 29 Soporte de los Sistemas de Informacion

Actividad Grado de Descripcion hallazgo u oportunidad de mejora
madurez
Soporte de Implementado No hay suficientes colaboradores para atender el volumen de

aplicaciones nivel

1

incidentes

No hay sistema que permita hacer gestion y seguimiento a los

ANS
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Soporte de Implementado No hay suficientes colaboradores

aplicaciones nivel No hay sistema que permita hacer gestion y seguimiento a los
2 ANS

Soporte de Implementado No hay suficientes colaboradores especializados

aplicaciones nivel

3

5.5 Infraestructura TI

Para disponer de servicios de informacion y sistemas de informacion, es necesario desarrollar una
estrategia de la infraestructura de Tl que garantice su disponibilidad y operacion, con un enfoque
orientado a la prestacidon de servicios; que busque garantizar el uso de los sistemas de informacion
mediante la implementacion de un modelo de servicios integral; que utilice tecnologias de informacion
y comunicacion de vanguardia; que contemple la operacion continta, soporte a los usuarios, la
administracion y el mantenimiento; y que implemente las mejores practicas de gestion de tecnologia

reconocidas internacionalmente.

La infraestructura tecnoldgica soporta los sistemas y servicios de informacién en CPE, siendo de vital
importancia gestionarla con la mayor eficiencia, optimizacion y transparencia. Los lineamientos de este
dominio buscan garantizar su disponibilidad y operacidn permanente, beneficiando a todos los
colaboradores. Este dominio esta constituido por un grupo de elementos y lineamientos aplicados en sus
cuatro criterios:

e Arquitectura de Servicios Tecnoldgicos.

e Operacion de Servicios Tecnoldgicos.

e Soporte de Servicios Tecnoldgicos.

e Gestion de la Calidad y Seguridad de Servicios Tecnoldgicos.

5.5.1 Arquitectura de infraestructura tecnoldgica

Para el componente de infraestructura tecnoldgica se deberdn identificar los componentes de la linea
base en servicios de infraestructura, entre estos estan:

e Nube

e Servidores.

e Servicio de almacenamiento.

e Servicio de Telefonia

e Redes de comunicaciones LAN, WLAN y WAN
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e Seguridad

e Equipos de escritorio y Portatiles

Tabla 30 Servicios de Infraestructura de T/

SERVICIO DE
INFRAESTRUCTURA

DESCRIPCION

OPORTUNIDAD DE MEJORA

SERVICIO DE NUBE

SERVICIO DE REDES

SERVICIO DE
SEGURIDAD
SERVICIO DE
SERVIDORES
SERVICIO DE

ALMACENAMIENTO

SERVICIO DE
TELEFONIA

Servicio de nube publica donde se
aloja la pagina web de la entidad y
se generan ambientes de pruebasy
produccidn para aplicaciones
Servicio WAN que permite la
conectividad ainternety a G-NAP.
Servicio LAN que le permite a los
usuarios de la entidad a acceder a
los sistemas de informacion
Servicio de seguridad perimetral
que permite controlar el trafico de
red desde y a hacia Internet y
aporta proteccion contra ataques
externos
Servicio de infraestructura de
hardware para el alojamiento de
aplicaciones
Servicio de infraestructura de

hardware para el almacenamiento

de informacion.

Servicio donde se centraliza vy

gestiona todas las consultas,

Garantizar una correcta administracion

del servicio de la nube.

Incluir todas las medidas y controles
establecidos en el MSPI, con el fin de
garantizar una correcta gestion de

Seguridad de la Informacion en CPE

Administrar de manera oportuna vy

efectiva la granja de servidores de CPE

Contar con el almacenamiento adecuado
para la informacion de CPE, entre ello
masificar el almacenamiento en la nube.
Documentar y ejecutar procedimientos

de Backup
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peticiones relacionadas con la

telefonia fija y movil.

SERVICIO DE | Servicios asociados a los equipos
EQUIPOS DE | asignados a los usuarios finales
ESCRITORIO Y | como son computadoras e
PORTATILES impresoras.

Actualizar los equipos en cuanto a

hardware, con el fin de garantizar un

adecuada maquina a cada colaborador de

CPE.

5.5.2 Administracion de la capacidad de la infraestructura tecnologica

El proceso de Gestion de T, garantizara la correcta operacion de la infraestructura de TI, identificando

las capacidades actuales y proyectando las capacidades futuras requeridas para un optimo

funcionamiento.

e Infraestructura (Centro de Computo — Nube)

e Hardware y Software de Oficina

e Conectividad

e Red Local e Inalambrica

e Red WAN

e |PV6

e (Continuidad y Disponibilidad

e Gestion de ANS

5.5.3 Administracion de la operacion

e Monitoreo y Operacion

El proceso de Gestion de Tl, se encargara de elaborar el modelo de operacion de la infraestructura

tecnoldgica identificando los elementos involucrados que permiten garantizar la capacidad,

continuidad y disponibilidad de los servicios, a partir de las necesidades de la entidad.

e Gestion de los Servicios de Soporte
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El proceso de Gestion de Tl, implementara los procesos de soporte y mantenimiento preventivo

y correctivo de los servicios tecnoldgicos, de acuerdo con las necesidades de su operacion y

basado en el estandar de gestidn en solicitudes de TI, de la siguiente manera:

® Punto (nico de contacto

® Registro de solicitudes y seguimiento a la atencién

® Splucion de consultas sobre el uso de las aplicaciones

® Solucion de incidentes con equipos y software de oficina
Nivel 1 ® Atencion de requerimientos sobre servicios informaticos

(Técnicos) )
® Cierre de tickets

® Diagnostico inicial y escalamiento de incidentes y requerimientos a segundo y tercer nivel

ciones
. ® Escalamiento a desarrolladores de incidentes en las aplicaciones
([ B o Escalamiento y seguimiento a proveedores de hardware y software base

(Adm. Operaciones
Adm. Aplicaciones)

o Diagnostico y solucion de incidentes relacionados con la infraestructura, Conectividad y aplica-

.

® Solucion a incidentes y requerimientos técnicos funcionales de las aplicaciones
® Solucion a incidentes del hardware
Nivel 3 ® Solucion a incidentes de hardware/software y garantias

(Desarralladores,
Fabricantes,

areas)

.

Ilustracion 23 Niveles de Servicio

5.6 Usoy Apropiacion

5.6.1 Estrategia de Uso y Apropiacion

Con el propdsito de abarcar todos los planes e iniciativas de Tl con respecto a la Arquitectura Empresarial,

una vez definidas y aprobadas las herramientas de T, el proceso de Gestion de Tl actualizard la estrategia

de uso y apropiacion que impulse las habilidades de los colaboradores para el uso y completo

aprovechamiento de las herramientas planeadas.
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Seguridad

Con el proposito de abarcartodos los planes e iniciativas de Tl con respecto a la Arquitectura Empresarial,

una vez definidas y aprobadas las herramientas de T, el proceso de Gestion de Tl actualizara el Plan de

Cultura en Seguridad de la Informacion, que impulse las habilidades y buenas practicas de los

colaboradores para el manejo de las herramientas propuestas.

A continuacidn se presenta el avance con respecto a la gestion realizada por el proceso de Gestion de T,

con el propdsito de incrementar el nivel de madurez establecido en la situacion actual del Modelo de

Seguridad y Privacidad de la Informacion (MSPI)

Tabla 31 Matriz de Evaluacidn de efectividad de controles

Evaluacion de Efectividad de controles

N DOMINIO Caiﬁ:ﬁ:i‘(’" C?)'::j::lcv'zn E\If:é'lL'JICICI;i'; gE
CONTROL
A POLITICAS DE SEGURIDAD DE LA INFORMACION 8o 100 GESTIONADO
A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 81 100 OPTIMIZADO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 71 100 GESTIONADO
A8 GESTION DE ACTIVOS 58 100 EFECTIVO
A9 CONTROL DE ACCESO 67 100 GESTIONADO
A0 CRIPTOGRAFIA 60 100 EFECTIVO
A1 SEGURIDAD FISICA Y DEL ENTORNO 56 100 EFECTIVO
A2 SEGURIDAD DE LAS OPERACIONES 61 100 GESTIONADO
A3 SEGURIDAD DE LAS COMUNICACIONES 50 100 EFECTIVO
Ay ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 56 100 EFECTIVO
A.1g RELACIONES CON LOS PROVEEDORES 40 100 REPETIBLE
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 51 100 EFECTIVO
A1y ASPECTOS DE SEGUI?CD)QI%EE :.[?AIBIFDOET\IGQEIC?SSE LA GESTION DE LA 57 100 EFECTIVO
A.18 CUMPLIMIENTO 59 100 EFECTIVO
PROMEDIO EVALUACION DE CONTROLES 60 100 GESTIONADO

La brecha entre el objetivo propuesto y el estado actual se puede presentar en el siguiente esquema

grafico que facilita la comunicacidon a nivel estratégico, de manera que se viabilicen los recursos

requeridos para mejorar en el dominio que se requiera.
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BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD

DE '—f\ 'NFSRMAC'QRGAMZACK')N DE LA
CUMPLIMIENTQgu ™ ® ¢ SEGURIDAD DE LA

ASPECTOS DE SEGURIDAD / :(3/.\. \NFQMJAF%,DOA DE LOS

DE LA INFORMACION DE LAg¢f '®
GESTION DE LA... / ECURSOS HUMANOS
40

GESTION DE INCIDENTES R ,
DE SEGURIDAD DE LA @ I 20 | @GESTION DE ACTIVOS
INFORMACION ° e
\, © \
RELACIONES CON LOS o
o (J
ROVELDORES .I ./ CONTROL DE ACCESO
ADQUISICION,

DESARROLLO Y CRIPTOGRAFiA

MANTE&&MLFFHBREPB% .«AR.DAD FiSiCA ¥ DEL

COMUNICACIONES ———e=—"" ENTORNO
SEGURIDAD DE LAS

OPERACIONES

==o==Calificacion Actual e=em==Calificacion Objetivo

Ilustracion 24 Brechas de Sequridad

Identificacion de hallazgos y brechas

Con el propdsito de identificar las posibles brechas y hallazgos en cuanto a los servicios, capacidades y
demas funciones del proceso y de TI, la Subdireccion de Tl realizo el analisis de expectativas donde se

resume y evidencia las brechas y hallazgos que se deben afrontar:

El analisis de percepcion y expectativas de las areas usuarias/clientes del proceso de Gestion de
Tecnologias de la Informacion (GTI), es una vista actual y futura de la gestion que actualmente el proceso
realiza en la entidad, que impacta no solo en la forma de como se prestan actualmente los servicios del
proceso sino en la percepcion al interior de la entidad por parte de los distintos procesos y personas, con
el fin de establecer una ruta de mejora que contribuya con la gestion del proceso, y que adicionalmente

garantice el cumplimiento de las expectativas identificadas en el ejercicio
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Aspectos a considerar

Para mejorar la percepcion del area en la entidad, el proceso Gestion de Tl debe.

- Fortalecer las comunicaciones al interior con respecto al equipo de trabajo y a los servicios que
presta. Dar a conocer las rutas de atencion ante los requerimientos de T, y canalizarlo a través
de la mesa de ayuda, favoreciendo la gestion de TI, y, permitiendo la creacién y medicion
acuerdos de niveles de servicios e indicadores de gestion.

- Fortalecer el esquema de capacitaciones a las personas de la entidad, con el fin de mejorar los
indicadores de solicitudes de soporte actuales y generar cultura en todos los colaboradores con

relacion al uso, apropiacion y aprovechamiento de las TIC.

Rupturas Estratégicas

La adaptacion de las TIC y su apalancamiento para el surgimiento y desarrollo del concepto de
“transformacion digital” en la entidad, ha generado un cambio cultural en la manera en que se ejecutan
diferentes tareas, cambio que se extrapola al pensamiento y accionar de cada colaborador, definiendo
esta transformacion como la reinvencion de un determinado concepto, invento y/o actividad, a través de
la implementacion y utilizacion de las TIC (tecnologia e instrumentos tecnoldgicos), para mejorar los

resultados.
Dado el crecimiento con que actualmente se desarrollan soluciones tecnoldgicas, que permiten gestionar
de manera eficiente las actividades de cada colaborador, es necesario identificar las rupturas que a nivel

estratégico se pueden presentar en el proceso de transformacion Digital

El documento “Rupturas Estratégicas para la Transformacion Digital” proporciona una vision estratégica

sobre el modelo de gobierno y gestion de TI, que propone MINTIC, en la identificacion de rupturas
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estratégicas que impactan directamente los diferentes dominios del documento Plan Estratégico de

Tecnologias de la Informacion PETI.

A continuacion, se presentan las principales rupturas estratégicas identificadas en el analisis y
entendimiento estratégico para cada uno de los dominios establecidos en el modelo de gobierno y

gestion de TI:

Estrategia de Tl
Alinear la estrategia organizacional con la estrategia de Tl, de tal manera que exista una relacion directa

entre la planeacion de Tly su apoyo con el cumplimiento de la estrategia organizacional.

Adoptar al interior de CPE, el uso de tecnologias disruptivas — emergentes (Big Data, Blockchain, Bl,
Analitica de Datos, IA, etc.), relacionadas con la 4ta revolucion industrial con el fin de prestar servicios

integrales a todos los usuarios/clientes.

Socializar las iniciativas de Tl en acuerdo con la Alta Direccidn, con el fin de tener una completa alineacion
con las estrategias de la entidad, donde se abarquen los alcances y retos de las estrategias de Tl, en la

etapa de planeacion y ejecucion de los proyectos.

Gobierno de Tl

Tiene como objetivo Articular los procesos de CPE entorno al uso de las TIC,. En este proceso se requiere
un trabajo coordinado entre el proceso de Gestion de Tecnologias de la Informacidn y Direccionamiento
estratégico en la medida que desde la alta direccion se impartan los lineamientos de uso de Tl en las

funciones propias de cada colaborador.
Crear indicadores que faciliten la gestion de Tl y toma de decisiones, que estén articulados con los

diferentes procesos, con el fin de tener un proceso de Tl con roles definidos que permitan una gestion

integral en la entidad.
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Propiciar la sinergia con otras entidades del sector, con el fin de desarrollar estrategias orientadas al

cumplimiento de objetivos comunes.

Dominio de Informacion
Garantizar mediante documentos como politicas, procedimientos, instructivos, entre otros; que los
datos y la consolidacién de los mismos (informacion), sean confiables, oportunos y cumplan con las

exigencias propias de la entidad, pues finalmente sobre ellos se realiza la toma de decisiones.

Mediante la implementacion de arquitectura de informacion, lograr integrar las necesidades de los

grupos de interés, que permitan la identificacion de silos de informacion.

Mediante fuentes de datos y herramientas de consolidacion, desarrollar habilidades y capacidades

analiticas en los colaboradores de la entidad.
Dominio de Sistemas de Informacion
Lograr en todos los sistema de informacion de CPE, un alto nivel de interoperabilidad, esto buscando la

integridad en la informacion que cada uno genera.

Elaborar lineamientos que definan la adquisicion y compra de Tl, de acuerdo con las necesidades de la

entidad.

Lograr alinear las soluciones de Tl, con las necesidades de cada proceso, aprovechando la tecnologia, con

una mirada hacia el costo/beneficio.

Incorporar requerimientos de seguridad y confianza digital en el desarrollo de sistemas de informacion.

Dominio de Infraestructura tecnoldgica

Mejorar los servicios que actualmente presta Gestion de Tecnologias de la Informacion, de acuerdo con

la actualizacion de herramientas de Software y Hardware vigentes, que permitan adaptarse a la entidad
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y brinden una mejora en la atencién en cuanto a calidad, oportunidad y seguridad tanto a los

usuarios/clientes internos como externos.

Comunicar los beneficios que tiene la infraestructura tecnoldgica con el fin de mejorar el uso de las

herramientas y aprovechamiento de las mismas.

Implementar un modelo integral de soporte y atencién de incidentes que garantice la alta disponibilidad

y continuidad de la operacion.

Dominio de Uso y Apropiacion de Tl
Se debe fortalecer el recurso humano de CPE, con el fin de explotar las capacidades que cada uno tiene

en el uso, apropiacion y aprovechamiento de las TIC.

Realizar plan de capacitacion y de incentivos para el fortalecimiento de las competencias de TI,

generando habilidades de trabajo en equipo y adopcidn de buenas practicas de TI.
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Portafolio de iniciativas, proyectos y mapa de ruta

Con el fin de cubrir las necesidades y las actividades de transformacion digital de CPE, y brindar

soluciones que deriven en la consolidacion de un modelo de operacion soportado en tecnologias de la

informacion, se presenta a continuacion las iniciativas y proyectos:

Tabla 32 Matriz de Evaluacidn de efectividad de controles

Cad.

Nombre Iniciativa

Proceso Lider

GTI001

Arquitectura de Tl para el
disefio del sistema de
Informacion misional

Gestion de Tecnologias de
la Informacion

GTI1002

Construccion del plan
estratégico de gobierno de
datos y analitica de datos en el
CPE

Monitoreo y Evaluaciéon

GTI003

Arquitectura de Tl para la
interoperabilidad

Gestion de Tecnologias de
la Informacion

GTI004

Adquisicion de los recursos
tecnoldgicos

basicos para los colaboradores
de CPE

Gestion de Tecnologias de
la Informacion

GTI005

Implementacion de iniciativas
de seguridad - Escaneo de
Vulnerabilidades y Etical
Hacking

Gestion de Tecnologias de
la Informacion

GTI006

Actualizacion del modelo
estratégico y operativo de Tl

Gestion de Tecnologias de
la Informacion

GTI007

Contratacion mesa de servicio
(Help Desk)

Gestion de Tecnologias de
la Informacion

GTI008

Fortalecimiento de la gestion de
los proyectos de TI

Gestion de Tecnologias de
la Informacién

Hoja de Ruta

La hoja de ruta para la Politica de Gobierno Digital de Computadores para Educar durante el periodo

comprendido entre 2019 y 2022, se convierte en un artefacto que impulsa la estrategia organizacional de
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CPE desde el proceso de Gestion de Tecnologias de la Informacion, con el acompafiamiento en la

implementacion de proyectos e iniciativas, que aporten cumplimiento a la Politica y mejoren la gestion

en la entidad.

De acuerdo con los propdsitos de la politica, es necesario realizar las siguientes actividades:

Habilitar y mejorar la provision de Servicios Digitales de confianza y calidad

Se debe realizar la implementacion de accesibilidad y usabilidad de los tramites y servicios,
pagina web y demas sistemas de informacion con los cuales la entidad presta servicios al
ciudadano.

Construir la caracterizacion de usuarios y analisis de accesibilidad y usabilidad de sistemas de
informacion y aplicaciones activas.

Lograr procesos internos, seqguros y eficientes a través del fortalecimiento de las capacidades de
gestion de tecnologias de informacion.

Identificar los procesos en los cuales se pueden entregar soluciones automatizadas que
garanticen actividades seguras y eficientes.

Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto.

Fortalecer los medios electrénicos disponibles para la participacion ciudadana

ESTRATEGIA USO Y APROPIACION DE TI

Este componente lo constituye el conjunto de acciones que promueven el aprovechamiento de
las TIC en CPE, en funcion de la implementacion de la Politica de Gobierno Digital y el PETI.

Las acciones estratégicas estan dirigidas a los grupos de interés en CPE, que permitan la gestion
del uso y apropiacion de las tecnologias actuales, para maximizar su aprovechamiento y
automatizar su gestion; La implementacion de esta estrategia impacta la cultura organizacional
con el fin de movilizarla hacia el cambio, la transformacidn digital y la generacion de confianza

digital.

FORTALECIMIENTO ACTIVIDADES E INICIATIVAS HABILITADORES TRANSVERSALES

Las iniciativas incluidas en el PETI que fortalecen los habilitadores de la Politica de Gobierno Digital y que

se encuentran consideradas en la hoja de ruta son:
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- Implementacion del Modelo de Arquitectura Empresarial (MAE de MINTIC.)
- Actualizacion del Modelo de Seguridad y Privacidad de la Informacion.
- Servicio Ciudadano Digitales en cuanto al componente de Interoperabilidad y Autenticacion

electronica.

ALINEACION HOJA DE RUTA - MIPG
Las iniciativas incluidas el Modelo Integrado de Planeacion y Gestion, que hacen parte de la
implementacion de la Politica de Gobierno Digital en CPE, y a su vez se integran y articulan con el Plan

Estratégico de Tecnologias de la Informacion el PETI, se definen a continuacion:

- Actualizar el PETI
o Establecer el catalogo de iniciativas y proyectos
o Definir e implementar un esquema de soporte para los diferentes niveles de atencion de
la mesa de ayuda técnica de TI. (Servicios de Tl)
o Definir catalogo de componente de informacion de la entidad
o Elaborar el procedimiento de versionamiento de fuentes y alinear el documento de

desarrollo con la guia de estilo del MinTIC
- Plan de Continuidad de la operacion

o Realizar el analisis del impacto por cada proceso de la entidad

o Disefary documentar el plan de continuidad de los servicios tecnoldgicos
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Glosario
AE:

Arquitectura Empresarial, La arquitectura empresarial es una practica en la gestion empresarial y en la
de tecnologias de la informacién (TI). Esta enfocada en mejorar el desempefio de una institucion al
entenderla en términos integrales desde su perspectiva estratégica, desde las practicas y procesos

organizacionales, y a partir de las TI como habilitadoras de la entidad.

SISTEMAS DE INFORMACION
Se refiere a Programas de computador que estan disefiados con capacidades Idgicas y matematicas para
procesar informacidn. Por lo general, el término Aplicacidon se utiliza para agrupar un conjunto de

programas o funcionalidades que responden a requerimientos de negocio.

BRECHAS
Las diferencias entre un estado o situacion actual y el estado o situacion deseada. Permite planear las

arquitecturas de transicion necesarias para implementar y alcanzar la arquitectura empresarial objetivo.

CAPACIDADES

Las capacidades pueden entenderse como el conjunto de habilidades necesarias dentro de una entidad
u organizacion para poder implementar su mision y los objetivos que se propone. Existen las capacidades
misionales, que son las que le permiten a la institucion implementar los servicios misionales que ofrece a
los ciudadanos y grupos de interés. También estan las capacidades operativas, que permiten manejar los
aspectos relacionados con el funcionamiento de la institucion (recursos humanos, manejo financiero,

etc.). El mapa de capacidades describe de manera integral y estructurada el quehacer de una entidad.

CONPES
Esta es la méaxima autoridad nacional de planeacién y se desempefia como organismo asesor del
Gobierno en todos los aspectos relacionados con el desarrollo econémico y social del pais. Para lograrlo,

coordina y orienta a los organismos encargados de la direccion econdmica y social en el Gobierno, a
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través del estudio y aprobacion de documentos sobre el desarrollo de politicas generales que son

presentados en sesion.

DOFA
Sigla conformadas por las palabras Debilidad, Oportunidad, Fortaleza y Amenaza, aplicada a una
metodologia de estudio de la situacion de una empresa, o parte de ella, analizando sus caracteristicas

internasy su situacion externa.

DOMINIO
Se refiere a los componentes que conforman la estructura de la primera capa del disefio conceptual del
Modelo de Arquitectura Empresarial. Son las dimensiones desde las cuales se debe abordar la gestion

estratégica de TI.

EFICACIA

Grado en el que se realizan las actividades planificadas y se alcanzan los resultados planificados.

EFICIENCIA

Relacion entre el resultado alcanzado y los recursos ejecutados.

INSTRUMENTO
Es un medio o recurso que se puede utilizar en el desarrollo de acciones para lograr un resultado deseado.

Por ejemplo, guias, especificaciones técnicas, formatos o plantillas, entre otros.

MINTIC

Ministerio de las Tecnologias de las Informacion y las Comunicaciones.

MIPG
Modelo Integrado de Planeacion y Gestion en la funcidn publica: Marco de referencia para dirigir, planear,
ejecutar, hacer sequimiento, evaluar y controlar la gestion de las entidades publicas con el fin de generar

resultados que atiendan a los planes de desarrollo y que resuelvan las necesidades y problemas de los
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ciudadanos con integridad y calidad en los servicios. Este Modelo, en su versidon actualizada estd

reglamentado por el decreto 1499 de 2015.

PETI

El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones es el artefacto que se utiliza
para expresar la Estrategia de TI. Incluye una visidn, unos principios, unos indicadores, un mapa de ruta,
un plan de comunicacion y una descripcion de todos los demas aspectos (financieros, operativos, de
manejo de riesgos, etc.) necesarios para la puesta en marcha y gestion del plan estratégico. El PETI hace
parte integral de la estrategia de la institucion. Cada vez que una entidad hace un ejercicio o proyecto de

Arquitectura Empresarial, su resultado debe ser integrado al PETI.

RUPTURAS ESTRATEGICAS

Las rupturas estratégicas permiten resolver la pregunta “;Qué paradigmas romper?” para llevar a cabo
la transformacion de la gestion de Tl, el logro de resultados de impacto en el desarrollo de las actividades
de la institucion publica, sector o territorio. Las rupturas estratégicas que la entidad identifique deben
comunicar un cambio en el enfoque estratégico, de tal forma que le permite transformar, innovar,

adoptar un modelo y permitir que la tecnologia se vuelva un instrumento que genera valor.

Referencias Bibliograficas

- Ministerio de Tecnologias de la Informacion y las Comunicaciones. (2019). G.ES.06 Guia para la
Construccion del PETI - Planeacion de la Tecnologia para la Transformacion Digital. Tomado de

https://www.mintic.qov.co/arquitecturati/630/w3-article-15031.html

- Ministerio de Tecnologias de la Informacion y las Comunicaciones. (2019). Glosario. Tomado de

https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html

- Ministerio de Tecnologias de la Informacion y las Comunicaciones. (2018). “Manual de gobierno

digital - Implementacion de la Politica de Gobierno Digital Decreto 1008 de 2018 (Compilado en

EN CASO DE REPRODUCCION, SE CONSIDERA COMO COPIA NO CONTROLADA


https://www.mintic.gov.co/arquitecturati/630/w3-article-15031.html
https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html

Computadores’ PLAN ESTRATEGICO DE TI Codigo: Version:

GTI-001-PI 5

para Educar Fecha: Pagina 135 de

Enero/2023 135

el Decreto 1078 de 2015 Capitulo 1, titulo 9, parte 2, libro 2)”. Tomado de

https://estrategia.qobiernoenlinea.gov.co/623/articles-81473 recurso_1.pdf

- Departamento Nacional de Planeacion. “"Plan Nacional de Desarrollo 2018-2022". Tomado de

https://www.dnp.gov.co/DNPN/Paginas/Plan-Nacional-de-Desarrollo.aspx

- Sistema Integrado de Gestion, Sistema de Gestion de Calidad, Mapa de Procesos. Tomado de

https://www.minsalud.gov.co/Ministerio/Institucional/Paginas/procesos-procedimientos-

sigi.aspx
- Ministerio de Salud y Proteccion Social. “Plataforma Estratégica 2018-2022". Tomado de

https://www.minsalud.gov.co/Ministerio/DSector/Paginas/plan-estrateqico.aspx

- Ministerio de Salud y Proteccion Social. “Plan Decenal de Salud Publica, 2012-2021. Tomado de

https://www.minsalud.gov.co/sites/rid/Lists/BibliotecaDigital/RIDE/VS/ED/PSP/PDSP.pdf

- Ministerio de Salud y Proteccion Social. “Plan Estratégico Sectorial”. Tomado de

https://www.minsalud.gov.co/Ministerio/DSector/Paginas/plan-estrategico.aspx

- Ministerio de Salud y Proteccion Social. Oferta Institucional del Ministerio de Salud y Proteccion
Social 2019. Tomado de

https://www.minsalud.qgov.co/sites/rid/Lists/BibliotecaDigital/RIDE/DE/PES/ofertainstitucional-

msps.pdf

- Departamento Nacional de Planeacion. “Politica Nacional de Explotacion de Datos (Big Data) —
CONPES 3920". Tomado de

https://colaboracion.dnp.qov.co/CDT/CONPES/Econ%C3%B3micos/3920.pdf

- Departamento Nacional de Planeacion. “Politica Nacional de Sequridad Digital - CONPES 3854".
Tomado de https://colaboracion.dnp.gov.co/CDT/CONPES/Econ%C3%B3micos/3854.pdf

- Kaplan, R., y Norton, D. (2004). Mapas Estratégicos: Convirtiendo los Activos Intangibles en
Resultados Tangibles. Gestidn2o00.

- Glosario MIPG, version 3, noviembre 2019.

EN CASO DE REPRODUCCION, SE CONSIDERA COMO COPIA NO CONTROLADA


https://estrategia.gobiernoenlinea.gov.co/623/articles-81473_recurso_1.pdf
https://www.dnp.gov.co/DNPN/Paginas/Plan-Nacional-de-Desarrollo.aspx
https://www.minsalud.gov.co/Ministerio/Institucional/Paginas/procesos-procedimientos-sigi.aspx
https://www.minsalud.gov.co/Ministerio/Institucional/Paginas/procesos-procedimientos-sigi.aspx
https://www.minsalud.gov.co/Ministerio/DSector/Paginas/plan-estrategico.aspx
https://www.minsalud.gov.co/sites/rid/Lists/BibliotecaDigital/RIDE/VS/ED/PSP/PDSP.pdf
https://www.minsalud.gov.co/Ministerio/DSector/Paginas/plan-estrategico.aspx
https://www.minsalud.gov.co/sites/rid/Lists/BibliotecaDigital/RIDE/DE/PES/ofertainstitucional-msps.pdf
https://www.minsalud.gov.co/sites/rid/Lists/BibliotecaDigital/RIDE/DE/PES/ofertainstitucional-msps.pdf
https://colaboracion.dnp.gov.co/CDT/CONPES/Econ%C3%B3micos/3920.pdf
https://colaboracion.dnp.gov.co/CDT/CONPES/Econ%C3%B3micos/3854.pdf

